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DOSTEP NA ZADANIE :
W KAZDEJ CHWILI ONLINE

V364 jest wygodnym w uzytkowaniu webowym

systemem kontroli dostepu dedykowanym do .
zastosowan komercyjnych. Umozliwia zarzadzanie
zarébwno drzwiami online, jak i offline w niewielkich

ISEO

V364 oraz $redniej wielkosci obiektach.
V364 umozliwia uzytkownikom stosowanie wielu rodzajéw :
poswiadczenn w tym miedzy innymi takich, ktére obstuguja :

technologie RFID, mechatronicznych kluczy F9000 oraz
poswiadczerr mobilnych. Oznacza to, ze punktami dostepowymi
mogy by¢ wkladki mechaniczne, wktadki mechatroniczne lub .
zamki RFID obstugujace technologie Bluetooth Smart, z ktérej .
korzystaja poswiadczenia mobilne.

System kontroli dostepu V364 jest tatwy w uzytkowaniu i
zapewnia administratorom oszczednos¢ czasu wszedzie tam,
gdzie obowigzujg wysokie standardy bezpieczenstwa i konieczne :
jest szybkie przyznanie praw dostepu zaréwno dla pracownikéw .
stacjonarnych, jak i tych wykonujacych swoje zadania w terenie.

V364 zapewnia swobode dostepu oraz wygodne zarzadzanie
drzwiami na obiekcie poprzez przegladarke stron internetowych
z dowolnego miejsca na Swiecie.

V364 jest konkurencyjnym pod wzgledem kosztéw rozwigzaniem
w zakresie elektronicznej kontroli dostepu, a ze wzgledu na
sposdb w jaki zostat zaprojektowany jest tatwy w uzytkowaniu. Z

kolei brak koniecznosci instalacji jakiegokolwiek :
oprogramowania sprawia, ze moze zosta¢ uruchomiony szybko i .
wygodnie. .
V364 faczy zalety rozwigzarh mechanicznych i elektronicznych ze :
zdalnym zarzadzaniem zapewniajac maksymalne :
bezpieczenstwo i elastycznos¢ dla organizacji posiadajacych .
obiekty rozproszone w réznych lokalizacjach. .

V364 jest systemem w petni skalowalnym i stanowi baze do
integracji obiektu z popularnymi systemami automatyki w
ramach programu ISEO Technology Partner. V364 to system
bedacy wynikiem intensywnych prac dziatu badan i rozwoju .
(R&D) grupy ISEO, a takze jej ogromnego zaangazowania w
tworzenie innowacyjnych rozwiazan.
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ISEO V364

Omowienie
systemu

GLOWNE CECHY

[0 WEBOWY (OPARTY NA DOSTEPIE DO SIECI) SYSTEM KONTROLI DOSTEPU.

[0 ZARZADZANIE PRZEZ URZADZENIA MOBILNE Z APLIKACJA V364 / PRZEGLADARKE WWW.
[ ZABEZPIECZENIE DRZWI WEJSCIOWYCH / WEWNETRZNYCH NA DANYM OBIEKCIE.

1 £tATWA INSTALACJA, BRAK OKABLOWANIA | KONIECZNOSCI CZESTEJ KONSERWACJI.

[ OBSLUGA WIELU RODZAJOW POSWIADCZEN DLA UZYTKOWNIKOW:

B Mechatroniczne klucze obstugujace bezstykowa technologie indukcyjna;

B Mobilne klucze;

B Poswiadczenia RFID.

[ MOZLIWOSC ZDALNEGO DOSTEPU NA ZADANIE W DOWOLNYM CZASIE:

B Elastyczne zarzagdzanie prawami dostepu;
M Zdalne przyznawanie i odbieranie kluczom praw dostepu.

[ KONTROLOWANIE CYKLU ZYCIA POSWIADCZENIA:
B Automatyczne gromadzenie informacji o zdarzeniach i walidaciji;
B Ograniczenie ryzyka nieuprawnionego dostepu w przypadku utraty fizycznego klucza.

[0 POLACZENIE TRADYCYINEGO | OPARTEGO NA ROLACH SYSTEMU KONTROLI DOSTEPU.
1 OPRACOWANY Z MYSLA O PRZYSZ+OSCl: SKALOWALNY [£ATWY DO ZINTEGROWANIA.

®
W
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GLOWNE FUNKCJE

[0 SKALOWALNA ARCHITEKTURA SYSTEMU - TRZY WARIANTY DO WYBORU:
W V364 Classic.

B V364 on air - serwer hostowany przez ISEO - (Software as a Service: SaaS).

B V364 Customer hosted - serwer hostowany przez klienta.

1 MNOGOSC WERSJI JEZYKOWYCH.

[ SYSTEM WYKORZYSTUJACY TECHNOLOGIE "DATA ON CREDENTIAL".

[ ELASTYCZNY UKEAD DANYCH UMOZLIWIAJACY PRZECHOWYWANIE INFORMAC)I O STARSZYCH POSWIADCZENIACH.
[1 PARTYCJE PLANOW.

[ BEZPIECZNE PROTOKOLY TLS 1.3 ORAZ AES 128.

[1 UNIKALNY SYSTEM £ACZACY POSWIADCZENIA MECHANICZNE, MECHATRONICZNE, RFID | MOBILNE.

[ BEZSTYKOWA KOMUNIKACJA POMIEDZY POSWIADCZENIEM | ZAMKIEM UMOZLIWIAJACA ZASTOSOWANIE W KAZDYM MIEJSCU:
m RFID (System komunikacji radiowej pracujacy na czestotliwosci 13.56 MHz zgodnie zISO 14443A/B).

B F9000 z technologig indukcyjna.

H Mobilny Klucz (obstuga technologii Bluetooth Smart okre$lanej takze mianem Bluetooth Low Energy).

[ WALIDATOR ODDZIELONY OD KONTROLERA W CELU ZAPEWNIENIA WYSOKIEGO POZIOMU BEZPIECZENSTWA.

1 ADMINISTRATORZY SYSTEMU Z ROZNYMI POZIOMAMI LOGOWANIA:

B Mozliwosc¢ wielu jednoczesnych sesji administratoréw systemu;

B Zarzadzanie z dowolnego miejsca bez koniecznosci korzystania z dedykowanych stacji roboczych;

B Przyjazny interfejs uzytkownika: nowoczesny wyglad i intuicyjna obstuga, krétkie szkolenie, tatwos¢ uzytkowania i prosta konfiguracja.
B Walidacja ogranicza ryzyko nieuprawnionego dostepu w przypadku utraty kluczy.

B Zdalne dezaktywowanie kluczy.

B Wkiadka zapamietuje autoryzowane i nieautoryzowane proby otwarcia.

B Kluczzapamietuje autoryzowane i nieautoryzowane préby otwarcia.
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Zasada
dziatania

|

Wiekszos¢ dostepnych na rynku systeméw kontroli dostepu dedykowanych do zastosowania w biurach i na
obiektach opiera sie na urzadzeniach podtaczonych kablem do komputera / serwera. Zarzadzanie systemem
odbywa sie zwykle poprzez serwer, z ktérym taczy sie wielu klientéw i ktéry umozliwia administrowanie
poszczeg6lnymi funkcjami.
Tego rodzaju architektura online klient-serwer wiaze sie zdwoma rodzajami wydatkow:

Kosztami wynikajacymi z koniecznosci okablowania wszystkich drzwi w ramach danego systemu.

Kosztami instalacji i utrzymywania srodowiska oraz sprzetu komputerowego potrzebnego do zarzadzania
systemem opartym na architekturze klient-serwer.

System V364 stanowi innowacyjne rozwigzanie umozliwiajgce sprostanie opisanym powyzej wyzwaniom:

Ze wzgledu na koszty instalacji, systemy online oraz systemy wymagajace okablowania drzwi sg drozsze od
systemdédw opartych na urzadzeniach offline i wiekszo$¢ przedsiebiorstw oraz organizacji moze pozwoli¢ sobie
jedynie na elektroniczne zarzadzanie niewielka iloscig drzwi, opierajac sie gtéwnie na zamkach drzwiowych
obstugiwanych za pomoca mechanicznych kluczy. Stosowana przez ISEO technologia Data On Credential
umozliwia zintegrowanie elektronicznych zamkéw pracujacych w trybie offline z systemem kontroli dostepu
online, co pozwala kontrolowac wieksza ilos¢ drzwi w ramach dostepnego budzetu.

Technologia Data On Credential umozliwia korzystanie z zasilanych bateryjnie elektronicznych zamkéw
pracujacych w trybie offline. Instalacja takich zamkéw nie wymaga posiadania wiedzy w zakresie elektroniki.
Instalacja takiego systemu jest znacznie tatwiejsza niz systemu wymagajacego stosowania okablowania,
co ogranicza koszty i zmniejsza ilo$¢ czasu poswiecang na montaz.

Prawa dostepu poszczegdlnych uzytkownikow sa przechowywane w bezpieczny sposéb na poswiadczeniu, a
pracujgce w trybie offline urzadzenia weryfikujg prawa dostepu pod katem ich waznosci i aktualnego statusu.

Prawa dostepu sa aktualizowane i
ponownie fadowane na poswiadczenie
uzytkownika za kazdym razem, gdy dana

osoba komunikuje sie z czytnikiem online .
zamontowanym na gtéwnych drzwiach
wejsciowych do budynku.

'Moge otworzy¢zameknr 3
od godziny 08.00do 18.30

Jestem zamkiem nr 3.
Aktualnie jest godzina 14.
Otwieram drzwi,
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Czytniki online sa uzywane do automatycznego zmieniania praw dostepu uzytkownika na poswiadczeniach
umozliwiajac kasowanie, programowanie i/lub walidowanie kart na okre$lony przedziat czasu.

Zaréwno z zamkoéw, jak i poswiadczerh mozna pobierac¢ informacje o zdarzeniach, aby dowiedzie¢ sie ktére
osoby i w jakich godzinach korzystaty z dostepu do poszczegélnych drzwi i pomieszczen.

Z racji tego, ze system dziata w trybie stand alone, zapewnia bezpieczenstwo i prawidtowa prace zamkow
nawet w przypadku awarii zasilania.

Stosowana przez ISEO technologia Data On Credential taczy $wiat elektronicznych zamkdéw pracujacych w
trybie offline ze swiatem tradycyjnych, korzystajagcych z okablowania urzadzen online.

OTWIERANIE DRZWI ONLINE (KROK 1) ATLAS Master

E 0000000000000 000000
I

,'@.—;

GLOWNE DRZWI
WEJSCIOWE

0 Czytnik na gtéwnych drzwiach wejsciowych programuje poswiadczenia RFID i FO000 zapisujac na nich prawa dostepu.

0 Mobilne klucze sa pobierane bezposrednio na smartfona z scentralizowanego systemu opartego na serwerze Atlas Master.
0 Uzytkownicy moga otwiera¢ wewnetrzne drzwi w okreslonym przedziale czasu.

ATLAS Master

ccecece E eecccccccccccccccce

OTWIERANIE DRZWI OFFLINE

|

1 GLOWNE DRZWI
WEJSCIOWE

O Zamek sprawdza prawa dostepu oraz ich waznos¢.
O Zamek zapisuje na poswiadczeniach rejestr zdarzen.
OO Smartfon natychmiast wgrywa rejestr zdarzen na serwer Atlas Master (jesli dostepne jest pofaczenie).
O Smartfon umozliwia otwarcie drzwi nawet jesli nie jest potaczony z serwerem Atlas Master
i zaktualizuje rejestr zdarzen oraz prawa dostepu, gdy ponownie potaczy sie z serwerem.

ISEO
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OTWIERANIE DRZWI ONLINE (KROK 2) ATLAS Master

H l .
1 2 N GLOWNE DRZWI
WEJSCIOWE

O Czytnik umieszczony na drzwiach wejsciowych pobiera wpisy z poswiadczen RFID i F9000.

O Czytnik umieszczony na drzwiach wejsciowych waliduje i aktualizuje prawa dostepu na
poswiadczeniach F9000 i RFID, a mobilne klucze sg zawsze aktualne (jesli dostepne jest potaczenie).

O Uzytkownicy moga otworzy¢ wewnetrzne drzwi w okreslonym przedziale czasu.

TECHNOLOGIA DATA ON CREDENTIAL
Urzadzeniami obstugujacymi technologie Data On Credential s mechatroniczne klucze F9000, poswiadczenia
RFID lub mobilne klucze umozliwiajace zapisywanie i odczytywanie danych przesytanych do/z centralnego

systemu (Atlas Master) poprzez infrastrukture online:
- poprzez strategicznie rozmieszczone urzqdzenia online “walidatory”,

- bezposrednio w sposéb bezprzewodowy przy uzyciu smartfonéw.

INTELIGENTNE POSWIADCZENIA:
[0 Przesytaja prawa dostepu z serwera Atlas Master do urzadzen offline.
[0 Przesytaja transakcje z urzadzen offline do serwera Atlas Master.
[0 Sa aktualizowane online, aby zapewnia¢ wysokie bezpieczenstwo.
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PRZYPISANE DRZWI
Gdzie dana osoba moze wejs¢?

WAZNOSC 1 HARMONOGRAMY CZASOWE
Kiedy dana osoba moze wejs¢?

OKRES WAZNOSCI
Okres waznosci dla drzwi offline po zwalidowaniu
poswiadczenia na drzwiach online

HISTORIA ZDARZEN
Gdzie i kiedy przebywata dana osoba?

ZALETY
System oparty na technologii Data On Credential:

[0 Ogranicza czas i koszty instalacji.

0 Gromadazi historie zdarzen pobierajac je automatycznie z poswiadczen walidowanych na czytnikach online.

O Umozliwia na biezagco wykonywanie zmian na profilu dostepowym uzytkownika bez koniecznosci recznego
aktualizowania zamkoéw pracujacych w trybie standalone.

[0 Zapewnia krétki czas rewalidacji oraz umozliwia dodanie poswiadczenia na czarng liste ograniczajac ryzyko
nieuprawnionego dostepu do drzwi zabezpieczonych zamkami offline w przypadku zgubienia poswiadczenia.

O Wyklucza koniecznos¢ fizycznego udania sie do drzwi z zamkiem w celu dezaktywacji zgubionych kart.

O Przesyta informacje dotyczace baterii do centralnego systemu (funkcjonalnos¢ w trakcie tworzenia).

0 Wyklucza koniecznos¢ wymiany klucza w przypadku potrzeby jego dezaktywacji lub modyfikacji uprawnien:
zgubienie klucza nie powoduje finansowych obciagzen dla przedsiebiorstwa.

[0 Moze zostac zastosowany w miejscach, w ktorych wczesniej nie byto to mozliwe lub wigzato sie ze zbyt wysokimi
kosztami (bramy, zamki szafkowe, szafy serwerowe rack itd.)

ISEO
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Gtéwne
cechy

P

KONTROLA DOSTEPU W OPARCIU O POLACZENIE Z SIECIA

Jadrem systemu ISEO V364 jest pracujacy w sieci serwer Atlas Master, oferujacy kompletne rozwigzanie kontroli i
umozliwiajacy natychmiastowe uruchomienie systemu. Z racji braku koniecznosci instalowania oprogramowania,
konfiguracja jest prosta i tatwa. Wystarczy poditaczy¢ komponenty systemu, a nastepnie otworzy¢ przegladarke stron
internetowych i uruchomi¢ intuicyjny interfejs, ktéry poprowadzi Cie poprzez caty proces konfiguracji i zarzadzania
systemem. Praca systemu V364 mozna zarzadza¢ korzystajac z kazdego komputera z przegladarka oparta na silniku
WebKit (na przyktad Apple Safari, Google Chrome, Microsoft Edge).

O Kontroler Atlas (V364 Classic)
O Wirtualny serwer Atlas hostowany przez ISEO (V364 on air Saa$S)
O Wirtualny serwer Atlas hostowany przez klienta (V364 Customer Hosted)

System V364 jest bezpieczny, gdyz dziata na serwerze z systemem operacyjnym Linux, zapewniajacym stabilng prace i
zwiekszony poziom ochrony przed zewnetrznymi zagrozeniami lub atakami wiruséw. System V364 umozliwia
administratorom systemu logowanie na réznych poziomach dostepu definiujacych rodzaj danych, do ktérych dany
administrator posiada dostep oraz funkcje, ktérymi moze zarzadzac.

ZARZADZANIE POPRZEZ MOBILNA APLIKACIE V364 / PRZEGLADARKE

Obstugujacy system V364 sieciowy serwer Atlas Master zapewnia swobode w zarzadzaniu i kontrolowaniu
poszczegdlnych drzwi na obiekcie o dowolnej porze i z dowolnego miejsca na swiecie bez koniecznosci korzystania z
dedykowanej stacji roboczej. System V364 posiada przyjazny dla uzytkownika interfejs umozliwiajacy zarzadzanie
elektronicznym systemem kontroli dostepu: konfiguracja i wszelkie zmiany jak na przyktad przypisywanie /
modyfikowanie praw dostepu, dodawanie uzytkownikéw, grup drzwi oraz pobieranie raportéw jest mozliwe za
pomoca tabletu / komputera z zainstalowanga przegladarka stron internetowych.

Smartfon

Coo

Edge Chrome Safari

Tablet
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ZABEZPIECZENIE DRZWI WEJSCIOWYCH | WEWNETRZNYCH NA OBIEKCIE

Poprzez czytniki online system V364 zabezpiecza drzwi zewnetrzne / wewnetrzne wyposazone w tatwe do
zainstalowania urzadzenia offline. Prawa dostepu s aktualizowane poprzez walidatory online lub smartfony
umozliwiajac zarzadzanie uprawnieniami pracownikdéw terenowych. W momencie otwierania gtéwnych drzwi
wejsciowych do budynku walidatory online automatycznie zmieniaja dane na poswiadczeniach zawierajgcych prawa
dostepu uzytkownika. Rejestry zdarzen sg pobierane z zamkoéw offline podczas otwierania drzwi wewnetrznych, a
nastepnie wgrywane na serwer Atlas podczas walidacji.

9

Serwer Atlas Master w potaczeniu z dziatajaca w trybie offline elektroniczna klamka Aries, elektroniczng wktadka Libra
lub mechatroniczng wktadka FO000 zapewnia ekonomiczne rozwigzanie kontroli dostepu, ktére idealnie sprawdza sie
w niewielkich i sredniej wielkosci obiektach.

tATWA INSTALACJA

Pozbawione okablowania i niewymagajace specjalnych zabiegédw konserwacyjnych urzadzenia V364 s3 tatwe do
zainstalowania: dzieki temu rozszerzanie lub uaktualnianie istniejgcego systemu mechanicznego jest wygodne i nie
zabiera wiele czasu. Klucz F9000 dostarcza zasilanie do wkiadki F9000 umozliwiajac jej montaz oraz zapewniajac
niezawodne dziatanie bez wzgledu na miejsce, otoczenie i rodzaj sSrodowiska. Modutowe rozwigzanie oparte na wktadce
F9000 zapewnia maksymalng elastyczno$¢ w kazdej instalacji. Mechatroniczne klucze F9000 s3 odpowiednie do
zastosowania w strefach zagrozenia wybuchem, gdyz sg zgodne z wymogami dyrektywy ATEX, a dodatkowo mogg by¢
stosowane wraz z mechanicznymi wktadkami F90 i F900 w tradycyjnych systemach Master Key, zapewniajac najwyzszy
poziom zabezpieczen na wybranych drzwiach.

Zasilana bateryjnie elektroniczna wkiadka RFID Libra i elektroniczna klamka Aries sa tatwe do zainstalowania, zapewniajac
dostep osobom korzystajgcym z poswiadczern RFID lub mobilnych kluczy, gdyz moga réwniez obstugiwac facznosé
Bluetooth.

ISEO
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Mnogos¢
poswiadczen

OBStUGA WIELU RODZAJOW POSWIADCZEN

System V364 marki ISEO stanowi idealne rozwiazanie dla przedsiebiorstw i organizacji wymagajacych stosowania
réznych rodzajéw poswiadczenn wygodnych w codziennym uzytkowaniu oraz zapewniajacych wysoki poziom
bezpieczenstwa. Tym co czyni system V364 wyjatkowym jest to, Ze tgczy on mechatroniczne wktadki F9000 i zamki RFID
z mobilnymi poswiadczeniami w ramach jednego pozbawionego okablowania rozwigzania kontroli dostepu, ktére
mozna w tatwy sposoéb zainstalowac oraz skonfigurowad.

= Yowr keys
Green Co.
L8

™ St VOIS
o WITHINS

Mobilny klucz
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MECHATRONICZNY KLUCZ F9000

Elektroniczne i mechaniczne technologie wspotdziataja ze soba zapewniajac podwdjne zabezpieczenie podczas
komunikacji z urzadzeniami mobilnymi. Elektroniczna technologia zapewnia elastyczng kontrole kluczy i praw dostepu
oraz umozliwia wglad w rejestr zdarzen. Dzieki kompatybilnosci z mechanicznymi wktadkami w systemie ISEO CSF,
mozliwe jest utworzenie mieszanych planéw charakteryzujacych sie réznymi poziomami zabezpieczen.
W kazdym systemie mechanicznym Master Key, aby potaczy¢ wktadke F9000 z pozostatymi urzadzeniami dziatajacymi
wedtug planu, konieczne jest jej odpowiednie zaprojektowanie tak, aby posiadata odpowiedni profil i pasowata do
kluczy i wkladek zakodowanych mechanicznie w okreslony sposéb.

Mechatroniczny klucz otwiera takze mechaniczne zamki i wkladki, ale mechaniczne klucze nie otwieraja
mechatronicznych wkfadek.

F9000
Mechatroniczny
klucz

Klucz F9

F9000 F9 F9000
Mechatroniczna wkiadka Mechatroniczna
wkiadka wkiadka

Elektroniczne prawa dostepu + Permutacje kluczy w celu zwiekszenia bezpieczenstwa.

ISEO
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Bezstykowa
technologia
F9000

Elektroniczny klucz F9000 to pierwszy klucz dziatajacy w ramach systemu kontroli dostepu, ktéry wykorzystuje

technologie indukcyjna. Potaczenie zalet charakterystycznych dla tradycyjnego mechanicznego zamka z najnowszymi

elektronicznymi rozwigzaniami sprawia, ze klucz wyrdznia sie niezawodnym dziataniem. Wymiana informacji pomiedzy

kluczem i wktadka odbywa sie poprzez indukcje magnetyczng, a nie w sposéb elektroniczny. Ta rewolucyjna w sektorze

kontroli dostepu technologia zapewnia niezréwnang wytrzymatos$¢ urzadzen, a dzieki bezprzewodowej komunikacji

pomiedzy elektronicznym kluczem i wkiadka, gwarantuje odpornos¢ na kurz, zuzycie oraz utlenianie spowodowane
niekorzystnym dziataniem wysokiej wilgotnosci lub unoszacych sie w powietrzu drobinek soli. Zasilanie jest dostarczane
do wktadki poprzez zasilany bateryjnie klucz mechatroniczny, co zapewnia ochrone wkfadki F9000 przed niekorzystnym
oddziatywaniem czynnikéw atmosferycznych, przenikaniem wody oraz kurzu. Opatentowany system bezprzewodowego
przesytu danych i energii (technologia indukcyjna) zapewnia trwatos¢ i znakomity wytrzymatosé. Ze wzgledu na brak
fizycznego kontaktu, nie istnieje ryzyko pojawienia sie korozji, przedostawania sie kurzu, czy wystapienia wyladowan
elektrostatycznych, a wiec probleméw typowych dla tradycyjnych systeméw klucza, w ktérych klucz styka sie
bezposrednio z mechanizmem wkfadki lub zamka. Technologia indukcyjna umozliwia przesytanie danych i zasilanie
podczas pracy nawet w najtrudniejszych warunkach.

FUNKCJONALNOSC NAWET W NAJTRUDNIEJSZYCH WARUNKACH

Korozja, kurz, wilgo¢ lub wytadowania elektrostatyczne nie sy w stanie zaktéci¢ przesytania zasilania i danych
pomiedzy kluczem i wkiadka (co stanowi typowy problem w systemach klucza opartych na kontakcie klucza z
mechanizmem wktadki lub zamka).
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INDUKCJA ELEKTROMAGNETYCZNA

Zmiana pradu w obwodzie klucza generuje zmiane pola magnetycznego, ktére indukuje prad w obwodzie wkiadki. W
obwodzie wktadki gromadzona jest energia zasilajaca jej silnik i uktad elektroniczny. Dane sg przesytane poprzez

modulacje pradu w obwodzie klucza.

POLE
MAGNETYCZNE

) \\
)\

I
1
\ I
\\ J 7(/
obwdd klucza ] &’
D- mm
O

WYGODA W UZYTKOWANIU

Korzystanie z klucza F9000 przypomina do ztudzenia korzystanie z klucza mechanicznego: elektroniczne podzespoty
dziataja nie zaktdcajac wrazenia korzystania z mechanicznego klucza. Wystarczy umiesci¢ go we wktadce i obrdci¢, aby
uzyskac¢ natychmiastowy dostep: proces uwierzytelnienia zajmuje zaledwie kilka milisekund.

Klucz FO000 utatwia codzienne korzystanie z drzwi otwierajac je niemal od razu, wymiana informacji pomiedzy kluczem i
wktadka elektroniczna zajmuje ponizej 80 milisekund, czyli mniej wiecej tyle co otwarcie drzwi z wktadka za pomoca

tradycyjnego klucza mechanicznego.
ISEO

prad prad indukcyjny

obwdd wkiadki
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Poswiadczenia
RFID i Mobilne

POSWIADCZENIA RFID

System V364 obstuguje bezpieczne technologie Mifare
DESFire EV2 oraz Mifare Classic RFID umozliwiajac
stosowanie kart zblizeniowych ze spersonalizowanym
nadrukiem, co ulatwia korzystanie z dotychczas
stosowanych poswiadczen.

FO000 Z RFID

Standardowy klucz F9000 moze posiada¢ tag RFID w
postaci krgzka o srednicy 22 mm w celu obstugi urzadzen
kontroli dostepu wymagajacych komunikacji zblizeniowej
RFID jak na przyktad alarmy, automaty do sprzedazy,
terminale ptatnicze i tym podobne.

|C-K4P

IC-K4P to nakladka na klucz dostepna dla wszystkich
mechanicznych kluczy serii CSR, CSF, Gera 3000 i Gera WS
oferowanych przez ISEO. Miesci sie w niej tag RFID o
$rednicy 25 mm (obstugujacy technologie Mifare Classic,
Mifare DESFire EV2), co umozliwia obstuge elektronicznych
urzadzer systemu V364 za pomoca mechanicznego klucza.

NAKLADKA JEST DOSTEPNA W WYKONCZENIACH:

CZARNY CZERWONY NIEBIESKI ZIELONY
RAL9005 RAL3001 RAL5013 RAL6017

A1B1C1D1E1F1GL

Mifare DESFire EV2

18

AlB1CiDO

Mifare Classic

Miejsce na tag

Miejsce na klucz

Klucz mechaniczny

Tag RFID

Sruby

0 ~ Folie ferrytowe

Naktadka

NOVET Spétka z o.0. | novet.eu | PL 95-030 Rzgéw, Gospodarz, ul. Cegielniana 15 | +48 42 214 29 33 | bok@novet.eu



19

NOVET

MOBILNE KLUCZE

Mobilne poswiadczenia moga by¢ dostarczane bezprzewodowo do aplikacji ISEO Mobile Key dostepnej na urzadzenia z
systemem iOS oraz Android. Uzytkownicy moga od razu zdalnie otrzymywa¢ prawa dostepu dzieki potaczeniu
umozliwiajagcemu komunikacje z serwerem Atlas Master. Aplikacja Mobile Key w bezpieczny sposéb przesyta dane oraz pozwala
uzytkownikom na odbieranie kluczy online w dowolnym miejscu i czasie.

Technologia Bluetooth Smart umoZzliwia otwarcie drzwi za pomoca smartfona. Bezptatna aplikacja ISEO Mobile Key umozliwia
skorzystanie z dowolnego smartfona (z systemem iOS / Android) obstugujacego technologie Bluetooth Smart do
odryglowania drzwi wyposazonych w zamki RFID z wiaczong obstuga BLE. Technologia Bluetooth Smart umoZzliwia zdalne
odryglowanie drzwi z odlegtosci do 10 metréw. Dzieki temu mozesz uzy¢ swojego smartfona jak pilota do odblokowania i
otwarcia drzwi.

Atlas

ISEO
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PRZYZNAWANIE PRAW DOSTEPU W TERENIE

System V364 umozliwia przesyfanie praw dostepu osobom wykonujacym swoje obowiazki w terenie.
Mobilnos¢ ulega ciggtym zmianom ze wzgledu na nowe metody dziatania organizagji i zmiany w sposobach wykonywania
obowigzkéw przez pracownikdw.

Organizacje musza wdraza¢ innowacyjne technologie, aby méc dynamicznie sie rozwija¢, zwlaszcza w zakresie dostepu do
zasobdw fizycznych.

Przeno$ne urzadzenia zapewniajg znacznie lepsza produktywnos¢ przy jednoczesnym ograniczeniu catkowitych kosztow
posiadania, a dodatkowo redukuja potencjalne zagrozenia oraz eliminuja problemy i potencjalnie wysokie koszty zwigzane
z koniecznoscig wymiany wszystkich zamkéw i kluczy.

Catkowite koszty posiadania obejmuja catkowity koszt nabycia i koszty eksploatacji oraz catkowity koszt wynikajacy z cyklu
Zycia danego rozwigzania / produktu.

DZIEKI SYSTEMOWI V364 2.0 ZNACZNIE LATWIEJ JEST PRZESYLAC PRAWA DOSTEPU OSOBOM W TERENIE:

364

Atlas
MASTER

(wirtualny serwer)

@o

Mobile Key

<)
@ 7
&
Klucz F9000 F9000 Libra LE60 Aries TNCA Locker
Klucz Wkiadka Wkfadka Klamka Czytnik Zamek
mechatroniczny mechatroniczna elektroniczna elektroniczna uwierzytelniajacy szafkowy

1 Administratorzy przypisuja lub modyfikuja prawa dostepu uzytkownikéw z dowolnego miejsca i w dowolnym czasie
korzystajac z przegladarek opartych na silniku web kit lub z mobilnej aplikacji V364.

2 Prawa dostepu sg przechowywane na serwerze Atlas Master, ktéry zarzadza systemem V364.

3 Uzytkownicy pobieraja mobilne klucze poprzez aplikacje Mobile Key lub programuja klucze F9000 ON poprzez mobilng
aplikacje F9000 ON.

4 Uzytkownicy z dostepem otwierajg drzwi, a zdarzenia sg wgrywane do klucza i przechowywane takze w zamku.
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AKTUALIZACJA ONLINE 2 )

Administratorzy moga zdalnie aktualizowa¢ prawa dostepu, a l |
pracownicy mogg korzysta¢ ze swoich smartfonéw, aby aktualizowac || o
prawa dostepu bezposrednio na kluczach F9000 ON dzieki najnowszej
technologii Bluetooth Smart, wykorzystywanej przez klucze F9000 ON. 1 —
Uzytkownik moze natychmiast uzyska¢ uprawnienia umozliwiajace
otwarcie drzwi na 1 minute, a nastepnie klucz jest automatycznie
dezaktywowany ograniczajac ryzyko nieuprawnionego dostepu w U
przypadku zgubienia kluczy.
Press awitch ON button
| . C }

WtACZANIE NA ZADANIE

Przycisk wiaczania (switch ON) umieszczony z boku obudowy klucza
FO000 ON umozliwia zwiekszenie zywotnosci baterii do 5 lat, gdyz
technologia Bluetooth Smart jest aktywowana na zadanie maksymalnie
na 12 sekund. Komunikacja jest szyfrowana za pomocg algorytmu AES
128, a przycisk wilaczania Switch ON zapewnia dodatkowe
zabezpieczenie, gdyz komunikacja jest aktywna tylko, gdy jest to
konieczne. Przycisk wigczania (Switch On)

BEZPIECZNA t ACZNOSC

Bezpieczenstwo przesytanych informacji stanowi kluczowy element zapewniajgcy bezpieczeristwo obiektéw, ktorymi
zarzadzasz. ISEO zastosowato sprawdzone rozwigzania oparte na najwyzszej jakosci technologiach w zakresie kryptografii i
zabezpieczen sieciowych.

KONTROLA DOSTEPU W SCISLE OKRESLONYCH RAMACH CZASOWYCH

Prawa dostepu sg ograniczone przez ramy czasowe i obowigzujg w $cisle okreslonych dniach i godzinach. Oznacza to, Ze klucz
otwiera dane drzwi jedynie w konkretnych dniach i godzinach. Ponadto klucze muszg by¢ walidowane przy uzyciu smartfona lub
czytnikow/walidatoréw online, aby pozostac aktywne. Po zwalidowaniu klucz pozostaje aktywny w okreslonym przedziale czasu,
po czym staje sie nieaktywny. Oznacza to, ze jedli po uptywie okresu waznosci klucza, zostanie on zgubiony, osoba, ktéra go
znajdzie nie bedzie mogta go uzy¢ do otwarcia drzwi. Klucz zapisuje kazde otwarcie drzwi jako zdarzenie wraz z doktadng data i
godzina. Podczas operacji walidacji zdarzenia s3 gromadzone w bazie danych oprogramowania V364.

ISEO
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KONTROLOWANIE CYKLU ZYCIA POSWIADCZENIA

Fizyczny nosnik poswiadczenia powinien by¢ zgodny z kazdg zmiang dokonana przez administratora systemu w bazie
danych systemu V364.

Jednak poswiadczenie nie zawsze moze by¢ od razu zaktualizowane, gdyz czesto nie jest osiggalne dla systemu od razu
o zapisaniu.

Dlatego tez system V364 moze dostarczac informacdji o statusie fizycznego nosnika poswiadczenia korzystajac zdwoch
atrybutow:

[0 Status cyklu zycia po$wiadczenia: waznos¢ uprawnien dostepowych zapisanych na fizycznym nosniku poswiadczenia
[0 Synchronizacja danych poswiadczenia: pomiedzy fizycznym nosnikiem poswiadczenia, a logicznymi danymi
poswiadczenia zapisanymi w systemie V364 na serwerze Atlas Master

Ta funkcjonalno$¢ umoZliwia zarzadzanie ryzykiem rezydualnym w przypadku, gdy fizyczny nosnik waznego
poswiadczenia zostanie zgubiony lub skradziony.

Zarejestrowanie Przypisanie

uzytkownika z dostepem praw dostepu .
Oczekujace

poswiadczenie

Potwierdzone
poswiadczenie

Zmiana praw
dostepu

Odnowienie Cykl 2yCia
poswiadczenia s e o
poswiadczenia

Zastagpienie
poswiadczenia

Zawieszenie
poswiadczenia

Usuniecie
uzytkownika Przywrdcenie
z dostepem poswiadczenia

Wygasniecie Uniewaznienie
poswiadczenia poswiadczenia
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TRADYCYJNA | OPARTA NA ROLACH KONTROLA DOSTEPU

W tradycyjnym systemie kontroli dostepu, prawa dostepu sa przypisywane bezposrednio do uzytkownikéw z dostepem. Z
kolei w opartym na rolach systemie kontroli dostepu, uprawnienia opierajg sie na rolach, jakie poszczegdini uzytkownicy
petnig w danej organizacji. Role sg Scisle zwigzane z koncepcja grup uzytkownikéw i upraszczajg stosowanie przyjetej polityki
kontroli dostepu, laczac bezpieczenstwo fizyczne z logikg zabezpieczen stosowang w systemach komputerowych.

| |

Uzytkownik moze posiadac role, ktéra definiuje jego prawa dostepu do drzwi. Wielu uzytkownikéw moze posiadac taka sama

role w danej organizacji. Rola okresla grupe oséb (zestaw uzytkownikdéw), posiadajgcych takie same prawa dostepu na danym
obiekcie.

Prawa dostepu przypisywane do uzytkownika z dostepem.

GLOWNY MANAGER

R&D Dziat operacyjny

ISEO
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Z mysla
o przysztosci

FEh

SKALOWALNY [ tATWY DO ZINTEGROWANA Z SYSTEMEM
ZARZADZANIA BUDYNKIEM

System V364 zostat zaprojektowany w taki sposéb, aby mozna byto go dostosowac zaréwno do potrzeb, jak i do budzetu.

Oznacza to, ze system V364 mozna rozbudowywac wraz z rozwojem prowadzonej dziatalnosci. W dowolnym czasie mozesz
dodawac drzwi i kontrolery Atlas (Slave) do wielostanowiskowych aplikacji.

System V364 umozliwia zarzadzanie wieloma rodzajami obiektow i moze zostac zintegrowany z pozostatymi platformami
poprzez partnerski program ISEO o nazwie VAR (Value Adder Reseller).

JEDEN SYSTEM £LACZACY WIELE ROZNYCH SYSTEMOW

ISEO °

ACCESS CONTROL

ALARM . o Lesc
PRZECIWPOZAROWY . .

n|
ALARM TECHNOLOGY 'C/) LI .
PRZECIWWLAMANIOWY PARTNER ‘O, . e,

CZAS|
FREKWENCJA

OGRZEWANIE
WENTYLACJA
KLIMATYZACJA

LOGICZNY DOSTEP
I ZARZADZANIE TOZSAMOZCIA
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JEDEN SYSTEM INTEGRUJACY WIELE SYSTEMOW

Zintegrowany system bezpieczerstwa moze zapewni¢ wiele korzysci w ramach réznych Systemoéw Zarzadzania Budynkiem.
Integracja z Systemami Zarzadzania Budynkiem usprawnia zarzadzanie i zwieksza wygode uzytkowania.

Rézne dziatajace wspdlnie systemy umozliwiaja administratorom:

REZERWACJE —=
ONLINE )

POLACZENIE
Z ZEWNETRZNA
BAZA DANYCH

ZARZADZANIE
PRACOWNIKAMI

[1 KORZYSTANIE Z JEDNEJ PLATFORMY

[1 KORZYSTANIE Z UJEDNOLICONEGO INTERFEJSU

[ OGRANICZENIE ILOSCI DANYCH DO WPROWADZENIA

[ MAKSYMALNA SKUTECZNOSC ZARZADZANIA

[ MONITORING CALEGO OBIEKTU

[ MONITOROWANIE | RAPORTOWANIE ZDARZEN
W CZASIE RZECZYWISTYM

[1 POWIAZANIE ZE SOBA ZDARZEN Z ROZNYCH
APLIKACJI SYSTEMOWYCH

[1 KONSOLIDACJE DANYCH Z ROZNYCH SYSTEMOW
W JEDNEJ BAZIE DANYCH

[1 USPRAWNIENIE PROCESU PODEJMOWANIA DECYZJI
W AWARYJNYCH | KRYTYCZNYCH SYTUACJACH

[1 OBNIZENIE OGOLNYCH KOSZTOW

° . ZARZADZANIE
° . ZASOBAMI LUDZKIMI

MONITORING

ISEO
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ISEO V364 &

Architektura N
systemu i

Architektura systemu V364 opiera sie na sieci IP obejmujacej nastepujace urzadzenia Atlas:

I
i

\
\
!

)

1 Serwery Atlas Master

1 Kontrolery Atlas Slave Biurkowy

czytnik/walidator
RFID ﬁ\

,//""//\ ® & & & & & 0 & & & & 0 0 0 o E ® © & 0 & & & & o & 0 0 o o R\/

N P . ATLAS Master —

= . ‘ . . °. V364 Client Programmer
Komputer . LC °. na komputery z systemem Windows
z przegladarka oparta o’ . *e
na silniku Webkit . ‘ . *e
CEEO o K . Atlas Slave @ - (>
V364 . ’

Tablet o’ [ ! |

//\ —

/ &

/ J [ ——T
Smartfon Walidator F9000 — // -

=
= .

@o

Mobile Key

Smartfon
Mifare Classic
v Mifare DESFire EV2
Klucz F9000 ON Klucz F9000 UP
Modem
. RFID
: Hermes
. na komputery
. z systemem
Windows
Mechatroniczna Libra LE60 Aries TNCA Locker
wkiadka Elektroniczna Elektroniczna Czytnik Zamek
F9000 wkiadka klamka uwierzytelniajagcy  szafkowy
RODZAJ KOMUNIKACIJI
Poprzez
Poprzezsiec Internet - Intranet  Bluetooth Low Energy RFID F9000 kabel
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Master/Slave to model komunikacji, w ktérym jedno urzadzenie posiada jednokierunkowa kontrole nad jednym lub wieloma
urzadzeniami. Baza danych Master stanowi gléwne Zrédto informacji, a bazy danych Slave sa z nig zsynchronizowane.
W przypadku awarii sieci IP, bazy Slave moga nadal pracowac korzystajac z ostatnich danych uzyskanych z bazy Master.
Kazdy kontroler Atlas Slave posiada adres sieciowy IP, dlatego tez nie istnieje ograniczenie ilosci kontroleréw Slave.

Do kazdego kontrolera Atlas mozna podtaczy¢ takie urzadzenia jak czytniki czy aktywatory poprzez magistrale Fieldbus.

W ten sposdb kontroler Atlas umozliwia prace drzwi w trybie online:

[0 Model Atlas Plus z szyng DIN (oraz ze switchem PoE) posiada wbudowane 2 przekazniki
[ Model Atlas Plus wymaga zastosowania aktywatora zamka elektrycznego

taczg sie z serwerem Atlas Master w celu zarzadzania systemem kontroli dostepu V364. Klienci V364 dostarczaja graficzny
interfejs uzytkownika umozliwiajacy zarzadzanie systemem kontroli dostepu V364. Klientem V364 moze by¢ jakikolwiek
komputer z zainstalowana przegladarka stron internetowych, opartg na silniku webkit lub tablet (z systemem operacyjnym
iOS lub Android), na ktérym mozna uruchomic aplikacje ISEO V364.

Aplikacja ISEO V364 jest uzywana gtéwnie przez administratoréw systemu V364 pracujacych na tabletach z zainstalowanym
systemem operacyjnym iOS / Android. Aplikacja V364 umoZliwia zalogowanie do systemu V364 w celu zarzadzania jego
praca lub zwalidowania kluczy F9000 ON.

Aplikacja ISEO FO000 ON jest gtéwnie uzywana przez pracownikéw wykonujacych swoje obowigzki w terenie i korzystajacych
ze smartfonéw z systemami operacyjnymi iOS lub Android do aktualizowania i walidowania praw dostepu na kluczach F9000
ON. Operacja ta umozliwia uwierzytelnianie dostepu pracownikom terenowym w potozonych na uboczu obiektach
pozbawionych obstugi statego personelu.

Komputer z systemem operacyjnym Windows umozliwia zarzadzanie lokalnym biurowym czytnikiem/walidatorem
podtaczonym poprzez ztacze USB (Czytnik/walidator ACR 122 RFID) i lokalne programowanie poswiadczerr RFID. W celu
obstugi biurkowego czytnika/walidatora, oprogramowanie V364 Client Programmer musi zosta¢ zainstalowane i
skonfigurowane.

Komputer z systemem Windows moze pofaczy¢ sie z urzadzeniami offline RFID w celu zaprogramowania, odczytania zdarzen
oraz aktualizacji oprogramowania. Komunikacja pomiedzy komputerem i urzadzeniem offline RFID odbywa sie z
wykorzystaniem modemu obstugujgcego technologie zblizeniowa RFID, ktéry faczy sie z komputerem PC poprzez zlacze
USB. W celu obstugi modemu RFID, oprogramowanie Hermes musi zostac zainstalowane i skonfigurowane.

ISEO

NOVET Spétka z o.0. | novet.eu | PL 95-030 Rzgéw, Gospodarz, ul. Cegielniana 15 | +48 42 214 29 33 | bok@novet.eu



NOVET

Konfiguracje
systemu
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W zaleznosci od serwera Atlas Master dostepne sa rézne konfiguracje systemu V364.

Wirtualny serwer Atlas Master hostowany w centrum danych ISEO jest dostepny
poprzez internet w dowolnym czasie i z dowolnego miejsca na Swiecie. Klienci
nie musza posiada¢ wiasnego serwera Atlas Master. Moga jedynie posiadac
serwery Atlas Slaves na drzwiach online (nawet za firewallami).

Saas$ (Software as a Service) oznacza, ze instalacja i utrzymanie srodowiska V364
jest dostarczane przez ISEO w ramach ustugi. Aktualizacje oprogramowania i
kopie bezpieczenistwa baz danych sa wykonywane automatycznie przez ISEO.
Klient musi jedynie skonfigurowa¢ potaczenia sieciowe na adres Nazwa-
Klienta.iseov364.com poprzez przegladarki stron internetowych lub mobilne
aplikacje V364.

Wirtualny serwer Atlas Master moze zosta¢ zainstalowany w zarzadzanym przez
klienta centrum danych na wirtualnych maszynach z systemem operacyjnym
Linux. Klient jest odpowiedzialny za konfiguracje, instalacje i utrzymanie
$rodowiska dla systemu V364, wykonywanie cyklicznych kopii bezpieczeristwa
baz danych oraz inne prace takie jak aktualizacje do najnowszych wersji
oprogramowania.

Serwer Atlas Master stanowi rozszerzona wersje kontrolera Atlas i posiada
wbudowang platforme serwera www. Nie ma potrzeby instalowania
jakiegokolwiek oprogramowania czy kupowania dedykowanego serwera:
wszystko znajduje sie w obudowie Atlas Box, zawierajgcej wstepnie
skonfigurowane urzadzenie umoZzliwiajace postawienie i uruchomienie systemu
w kilka minut.

onair
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POROWNANIE SYSTEMOW V364

Jednostki

(Uzytkownik+urzadzenie)

100
300
500
1000
2000
5000

Funkcjonalnosci

(*konfigurowane
nazyczenie)

Instalacja
oprogramowania

Wsparcie /
utrzymanie
oprogramowania

V364 on air

Miesieczna oplata

RFID

Mobilna walidacja kluczy F9000 ON
Mobilne klucze *

Partycje planu *

Zarzadzanie UID Klienta poprzez Mifare Classic *
Oprogramowanie jest wstepnie instalowane na

wirtualnym serwerze Atlas Master hostowanym
przezISEO.

Miesiezna optata zawiera zdalne wsparcie /
utrzymanie dot. oprogramowania.

F9000 + RFID

V364 Customer Hosted

Licencja na oprogramowanie V364
(jednorazowa)

F9000 + RFID

niedostepna

Mobilna walidacja kluczy F9000 ON
Mobilne klucze *

Partycje planu *

Zarzadzanie UID Klienta poprzez Mifare Classic *
Licencja nie zawiera ustugi instalacyjnej, ktora

zostanie oddzielnie wyceniona w zaleznosci od
$rodowiska klienta.

V364 Customer Hosted moze zosta¢ dostarczony
jedynie pod warunkiem podpisania obowiazkowej
Umowy Utrzymaniowej zezwalajacej na potgczenie
w celu zapewnienia zdalnego wsparcia.

V364 Classic

Atlas MASTER jako urzadzenie
+ licencja V364 (jednorazowa)

RFID F9000 + RFID

niedostepna

niedostepna

Oprogramowanie wstepnie zainstalowane
na urzadzeniu ATLAS.

Licencja V364 Classic obejmuije pierwszy rok zdalnego
wsparcia oraz  uwzglednia wykonywanie prac
majacych na celu  zapewnienie prawidtowego
dzialania  oprogramowania.  Warunkiem  jest
podpisanie Umowy Utrzymaniowej na co najmniej 3
lata oraz udostepnienie polaczenia umozliwiajacego
zapewnienia zdalnego wsparcia.

ISEO
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ISEO V364

Zastosowanie

1 DRZWI WEJSCIOWE 2 DRZWI WEWNETRZNE 3 DRZWI WEWNETRZNE 4 SZAFKI
Czytnik TNCA online Klamka elektroniczna Aries ~ Wkfadka elektroniczna Libra Zamek szafkowy

30
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SYSTEM F9000

5 DRZWIWEJSCIOWE 6 SKRZYNKIPOCZTOWE 7 SZAFKIDEPOZYTOWE 8 DRZWIANTYWLAMANIOWE 9 KONTENERY

Nascienny czytnik/walidator  Wktadka FO000 okragta Whkfadka F9000 posiadajaca  Whktadka F9000 o profilu Kiodka trzpieniowa Boxer
gwintowana z dzwignia zabezpieczona obudowe europejskim z jednostronng zwhktadka F9000
blokujaca kontrolg dostepu
> 5 ¥ 04 -
= e~ W '
10 DRZWIEWAKUACYJNE 11 ARCHIWUM 12DRZWIDO BIURA 13 WINDA 14BRAMA
Whkiadka potéwkowa F9000  Mechaniczne wkiadki Whkitadka F9000 o profilu Whktadka FO000 Uniwersalna ktédka
o profilu europejskim CSF europejskim zjednostronng zgwintem M26 oraz patakowa z wktadka F9000
kontrolg dostepu mikroprzetgcznikiem

ISEO
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ISEO V364

Zastosowanie

v

ADMINISTRATOR SYSTEMU

Zarzadza systemem V364 za pomoca standardowej przegladarki internetowej
opartej na silniku webkit (Chrome, Safari, Edge) o kazdej godzinie i z kazdego
miejsca z dostepem do sieci internet/intranet, umozliwiajacej pofaczenie z
serwerem V364 Atlas Master.

PRACOWNIK

Codzienie waliduje klucz, gdy otwiera drzwi wejsciowe do budynku i wchodzi
do biura. Kazda zmiana w prawach dostepu jest programowana na kluczu
podczas walidacji.

KIEROWNIK RECEPCJI

Korzystajac ze stacjonarnego programatora wydaje klucze dla gosci,
kontrahentéw lub pracownikéw krétkoterminowych, zarzadza kluczami oraz
drukuje karty informacyjne poswiadczen.

SERWISANT
Otrzymuje ograniczone czasowo prawa dostepu aktualizujac klucz za pomoca
smartfona podczas prac w terenie.

KIEROWNIK OCHRONY
Posiada klucz programujacy. Moze odczytywac zdarzenia lub odbiera¢ uprawnienia
w przypadku zagubienia / utraty klucza uzytkownika.

GOSCIE / KONTRAHENCI
Podpisuja karte informacyjna poswiadczenia i na tej podstawie otrzymuja klucz
wazny przez tyle godzin, ile trwa ich wizyta.

OCHRONA - NOCNA ZMIANA
Pracownicy ochrony otrzymujg klucze wazne jedynie podczas nocnej zmiany.

ZMIANA ROLI

Pracownik zmienia role w przedsiebiorstwie i potrzebuje dostepu do réznych
grup drzwi. Administrator zmienia Role w systemie V364. Klucze z ktérych
korzystajg uzytkownicy z dostepem sg aktualizowane podczas wejscia do
budynku na walidatorze lub przy uzyciu smartfona.

32
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Nowe drzwi zostaty zamontowane w Dziale Marketingu. Rola zespotu pracujgcego w Dziale
Marketingu moze zostac szybko i tatwo zaktualizowana poprzez rozszerzenie praw dostepu.
Klucze zostang zaktualizowane umozliwiajac réwniez otwarcie nowych drzwi podczas
walidacji.

Dziat Operacyjny przenosi sie do nowych biur, a zajmowane dotychczas przez ten dziat biura
zostajq przejete przez Dziat Handlowy. Stosowane do tej pory wktadki nie musza by¢ wymieniane,
wystarczy tylko zmieni¢ ich nazwy, co oznacza sporg oszczednos¢ kosztéw. Administrator musi
jedynie przeprogramowac klucze, aby zmienic ich prawa dostepu.

Pracownik zgubit klucz i poinformowat o tym administratora. Administrator wydat mu zastepczy
klucz, ktéry poprzez walidacje na drzwiach online lub na wkladkach uniewaznia prawa dostepu
zapisane na zgubionym kluczu.

Jesli dany uzytkownik korzysta z klucza w wersji zgodnej z dyrektywa ATEX moze otrzymac
€& prawa dostepu do drzwi znajdujacych sie w strefach zagrozenia wybuchem.

Pracownik rozwigzuje umowe o prace przed wygasnieciem waznosci klucza. Administrator
uniewaznia klucz odbierajac jego uzytkownikowi prawa dostepu.

Pracownik udaje sie na urlop macierzynski. Administrator zawiesza klucz, uniemozliwiajac jego
walidacje: klucz staje sie tymczasowo nieaktywny. Gdy pracownik wréci do pracy, administrator
przywrdci klucz i po zwalidowaniu stanie sie on ponownie aktywny.

Waznos¢ klucza wygasa. Administrator rozszerza okres waznosci, a pracownik programuje
klucz, korzystajac z walidatora lub smartfona.

ISEO
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Opis
systemu
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V364 jest przyjaznym dla uzytkownika oprogramowaniem stuzacym do zarzadzania fizycznymi i cyfrowymi
kluczami w profesjonalnych zastosowaniach komercyjnych, takich jak mate i Sredniej wielkosci zaktady
produkcyjne, banki, centra danych, stuzba zdrowia, magazyny, porty lotnicze, centra handlowe itp.
Mobilne klucze, poswiadczenia FO000 i RFID sg zarzadzane poprzez jedna aplikacje V364.

ARCHITEKTURA SYSTEMU

1 - Wirtualny serwer Atlas Master hostowany przez ISEO i obstugiwana w ramach ustugi
Software as Service (V364 on air).

2 - Wirtualny serwer Atlas Master hostowany przez klienta.

3 - Kontroler urzadzen Atlas Master (V364 Classic).

zapewnia stabilne dziatanie i zwiekszong ochrone przed zewnetrznymi

zagrozeniami lub atakami wiruséw. Korzystanie z platformy open-source obstugiwanej przez system Linux stanowi
dodatkowa warstwe zabezpieczen przed zagrozeniami wynikajacymi z korzystania z dostepu do sieci.
System operacyjny Linux obstuguje:
1-V364 on air (Wirtualny serwer Atlas Master hostowany przez ISEO): UBUNTU 20.04.
2 - Wirtualny serwer Atlas Master hostowany przez klienta: posiadamy stale rozwijana liste obstugiwanych systeméw

operacyjnych z rodziny Linux - ponadto pozostajemy elastyczni w kwestii dostosowania sie do wymagan klienta.
3 - Urzadzenia Atlas (kontrolery) : IOCTO z wbudowanym systemem Linux.

(rozwigzania V364 Classic oraz V364 on air) umozliwiajg postawienie i
uruchomienie systemu w kilka minut.

(Google Chrome, Apple Safari, Microsoft Edge) oraz poprzez
aplikacje V364 na urzadzenia mobilne (z systemem operacyjnym iOS oraz Android).

nowoczesny wyglad i obstuga;

minimalne przeszkolenie wystarczy do skorzystania z systemu;

tatwa konfiguracja systemu dla instalatoréw gdyz serwer Atlas Master posiada numer IP, jest wstepnie
skonfigurowany i gotowy do uruchomienia w sieci;

tatwe i wygodne w obstudze funkcje umozliwiajace przydzielanie i konfigurowanie praw dostepu.
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obstuga wielu partycji pamieci:

do 5000 jednostek (Jednostki = Uzytkownicy+urzadzenie) na wirtualnym serwerze Atlas Master;

w przypadku wiekszych rozmiaréw konfiguracje beda projektowane w systemie V364 zgodnie z wymaganiami
klienta na wirtualnym serwerze Atlas Master.

obstuga pojedynczych i rozbudowanych instalacji obstugiwanych z
wykorzystaniem technologii IP oraz wielu urzadzen Atlas Slave.

gdyz kazdy kontroler Atlas posiada sieciowy adres IP.

Atlas Slave moze pracowac w oparciu o ostatnie informacje
uzyskane z serwera Master.

umozliwia:
Zdalne dezaktywowanie poswiadczen (z walidacja lub wpisanych na czarna liste);

Zdalne gromadzenie informacji o zdarzeniach i poziomie natadowania baterii (w trakcie rozwijania).

na poswiadczeniu umozliwia zapisanie w
pamieci i korzystanie z dotychczas stosowanych poswiadczen RFID w ramach danego systemu.

bezposrednio na miejscu.

baza danych serwera
Atlas Master jest przechowywana w centrum danych ISEO dysponujacym serwerami z redundancja.

z Systemami Zarzadzania Budynkiem poprzez serwisy webowe z protokotem SOAP (Simple Object
Access Protocol) i obstuga technologii HTTP dla Partneréw Technologicznych VAR ISEO.

LOGOWANIE

Logowanie za pomocg ID administratora i hasta.

Liczne réwnoczesne sesje logowania administratoréw: do 64 administratorow systemu w tym samym czasie.
Obstuga wielu wersji jezykowych wybieranych przez administratoréw po zalogowaniu.
Automatyczne wylogowanie z sesji po uptywie mozliwego do skonfigurowania okresu braku aktywnosci.

ISEO
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Dodawanie, edytowanie, importowanie uzytkownikéw z dostepem.

Dodawanie, edytowanie, importowanie danych osobowych uzytkownika z dostepem, do 10 personalizowanych pol.
Wyszukiwanie, wyswietlanie i eksportowanie uzytkownikdw z dostepem.

Rejestrowanie uzytkownikéw z dostepem przez UID poswiadzenia: okreslanie praw dostepu i wprowadzanie UID po$wiadzenia.
Uzytkownik z dostepem programuje poswiadczenie na walidatorze.

Przypisywanie uzytkownikowi z dostepem réznych poswiadczery: F9000, RFID i Mobilnego Klucza.

Drukowanie karty informacyjnej poswiadczenia w celu przekazania lub odebrania poswiadczenia.

Wyswietlanie statusu poswiadczenia: status cyklu zycia poswiadczenia i synchronizacja danych poswiadczenia.
Wyswietlanie informadji o “potencjalnym ryzyku” zwiazanym ze zgubionymi / skradzionymi kluczami, co umozZliwia
managerowi dziatu bezpieczeristwa podjecie odpowiednich decyzji.

Wyswietlanie historii poswiadczen.

Wyswietlanie historii dostepul.

Zarzadzanie cyklem Zycia po$wiadczenia (uniewaznienie, zastapienie, zawieszenie, przywrdcenie, odwotanie, usuwanie).

ROLE

prawa dostepu opierajg sie na rolach, ktére poszczegdlni uzytkownicy petnia
w organizacji bez koniecznosci konfigurowania uprawnien klucza kazdego uzytkownika. taczg idee grup drzwi oraz grup
uzytkownikéw z dostepem. Role sg definiowane poprzez oprogramowanie oraz kojarzone z konkretnymi drzwiami. Jesli
zmiany sa wykonywane na rolach, system wygeneruje zadania, ktére spowoduja automatyczna aktualizacje kazdego
klucza.

Mozliwe jest dodanie do danej roli dodatkowych drzwi podczas przypisywania jej
do uzytkownika, co wiecej dodatkowe drzwi moga posiadaé ograniczenia czasowe. Mozliwe jest takze usuniecie
niektoérych drzwi podczas przypisywania roli do uzytkownika. Moze okazac sie to przydatne do ograniczenia ilosci rél w
celu lepszego zrozumienia praw dostepu patrzac na uprawnienia dostepowe.

HARMONOGRAMY CZASOWE

kazdy uzytkownik z dostepem lub rola moze mie¢ przypisanych maksymalnie 6
harmonograméw czasowych, a kazdy z nich moze posiada¢ 6 tygodniowych przedziatéw czasowych do wyboru.

36
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STREFY DRZWI

obejmuja zbiory drzwi na danym terenie i s3 wykorzystywane do uproszczenia zarzadzania systemami
obejmujacymi duze ilosci drzwi. Dostep moze zostac przyznany strefie drzwi w taki sam sposéb jak drzwiom. Strefy
drzwi stanowig opcjonalna funkcjonalnos¢ i moga zostac zdefiniowane na etapie planowania systemu.

ZDARZENIA

Gromadzenie, przegladanie i eksportowanie poswiadczen oraz wyswietlanie ostatnich
zdarzen na drzwiach pokazujacych kto i kiedy je otwierat. Zdarzenia moga by¢ automatycznie gromadzone na
podstawie informacji z poswiadczen uzytkownikédw pobieranych podczas walidacji.

pokazuje wszystkie operacje wykonywane przez administratoréw
systemu.

UPRAWNIENIA ADMINISTRATOROW SYSTEMU

Uprawnienia administratora systemu definiuja funkcje do ktérych dostep posiadajg poszczegdini administratorzy.
Kazdy administrator widzi jedynie te funkcje, do ktérych posiada uprawnienia.

Uprawnienia administratoréw systemu moga by¢ personalizowane poprzez definiowanie rél administratorow.

Operacja uwierzytelniania gwarantuje, ze aby zachowa¢ wazno$¢ zapisane na kluczach prawa dostepu musza by¢
odswiezane w okreslonych przedziatach czasowych przy uzyciu smartfona lub walidatora online. Po
zwalidowaniu klucz pozostaje aktywny przez okreslony i mozliwy do skonfigurowania okres waznosci obejmujacy
dni, godziny oraz minuty, a po jego uplywie staje sie nieaktywny i musi zosta¢ ponownie zwalidowany. W
przypadku drzwi petnigcych szczegdlnie istotng role mozliwe jest ograniczenie okresu waznosci w celu
zapewnienia wysokiego poziomu bezpieczenstwa.

Podczas operacji uwierzytelniania mozliwe jest zaktualizowanie praw dostepu, harmonograméw czasowych, a
takze rozszerzenie, ograniczenie czy zmodyfikowanie okresu waznosci.

Poswiadczenia zapisuja date i godzine zdarzenia przy kazdym otwarciu. Podczas operacji walidacji zdarzenia sa
gromadzone w bazie danych systemu V364 zapisanej na serwerze Atlas Master.

Partycja planu stanowi logiczng grupe drzwi funkcjonujacych w ramach okreslonego planu i zarzadzanych przez
administratoréw posiadajacych uprawnienia obowiazujace w danej czesci systemu. Administratorzy partycji
widza jedynie okreslong cze$¢ planu z przypisanymi elementami (Drzwi, Role, Harmonogramy czasowe,
Uzytkownicy z dostepem, Strefy drzwi).

Udostepnianie uzytkownikéw i drzwi w ramach partycji: system V364 umozliwia udostepnianie uzytkownikow i
drzwi w ramach partycji, dzieki czemu dane drzwi moga by¢ widoczne w dwéch lub wiekszej liczbie partycji lub

dany uzytkownik moze posiadac dostep do wielu partycji.
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Eksportowanie wstepnie skonfigurowanych raportéw w postaci pliku .CSV (Lista uzytkownikéw z dostepem,
Lista zdarzen, Lista Drzwi, Transakcje administratoréw, Wakacje / wolne dni, Uzytkownicy z dostepem wg
drzwi).

Szereg funkgcji jak na przyktad otwieranie drzwi online, pobieranie kopii zapasowej, ustawianie preferencji
systemu, definiowanie $wiat, informacje systemowe, wydawanie specjalnych poswiadczen czy formatowanie
poswiadczen RFID i F9000.

Personalizowanie karty informacyjnej poswiadczenia i modutéw zaproszen dla mobilnych kluczy.
Konfigurowanie harmonograméw drzwiowych: automatyczne operacje dla okreslonych drzwi w ramach

wstepnie zdefiniowanych harmonograméw drzwiowych jak automatyczny tryb przejscia, tryb przejscia z
poswiadczeniem i automatycznym zamknieciem, automatyczne zamkniecie (auto-relock).

Bezpieczenstwo informacji odgrywa kluczowa role dla zapewnienia bezpieczenstwa i poufnosci Twoich
danych. ISEO wzieto to pod uwage juz na etapie projektowania systemu stosujac sprawdzone techniki i
opierajac sie na najnowszych osiggnieciach w dziedzinie kryptografii i zaawansowanych technologiach
zabezpieczen sieciowych.

Polityka ochrony danych moze zosta¢ skonfigurowana w zakresie definiowania haset, tworzenia kopii
zapasowej oraz zapisywania informacji o zdarzeniach.

Aby uzyska¢ wiecej informacji o:
1- Bezpieczenstwie V364 on air zapoznaj sie zdokumentem “V364 Security by Design”.
2- Umowie dotyczacej ARCHITEKTURY | POZIOMACH USLUG dla systemu V364 on air zapoznaj sie

z informacjami zawartymi w dokumencie “V364 on air SLA".

Oba dokumenty sq dostepne na stronie internetowej app.iseo.com/ V364
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Access Users
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Markating Depastment

-’ Meeting Room
Milanao Meeting Room
MI NORTH MAIN
Milano North Main Door

’ MI SOUTH MAIN
Milang South Main Door

EE 2023 @ 202021 13:44  Pimnt: GLOBEX 04

o
o

20/05/2021 ) 00:000Q
31/12/2021 4 00:000

s MI MKT Employee miane Marksting Emgleyes o

Validation period & Minutes Value 2 Q

Access
Permissions

226 Access History «O
@24H

ALWAYS

(@ Random Working ... _{
for testing purpose
@24H
ALWAYS
@244
ALWAYS

Remtar RFID: - M1 MNeeth Main D...Readaer FR0O00: @ RM Main Fo000 .. 358

ISEO

NOVET Spétka z o.0. | novet.eu | PL 95-030 Rzgéw, Gospodarz, ul. Cegielniana 15 | +48 42 214 29 33 | bok@novet.eu



NOVET

40

ISEO V364

Rozwigzania
bez uzycia
klucza

V364 ON AIR - ROZWIAZANIE CHMUROWE BEZ UZYCIA KLUCZA

V364 on air jest rozwigzaniem chmurowym wykorzystujgcym mobilne klucze zamiast tradycyjnych
mechanicznych kluczy. Dzieki poswiadczeniom w postaci mobilnych kluczy, V364 on air umozliwia zarzadzanie
dostepem oraz wykonywanie poszczegdlnych operacji w catkowicie cyfrowy sposéb poprzez aplikacje oparta na
chmurze.

ZARZADZANIE MOBILNYMI KLUCZAMI | PRAWAMI DOSTEPU W TERENIE

Korzystajac z mobilnej aplikacji lub przegladarki stron internetowych i portalu V364 on air, administrator systemu
moze w tatwy oraz intuicyjny sposéb zarzadza¢ prawami dostepu mobilnych kluczy z dowolnego miejsca na
$wiecie. Nie ma koniecznosci instalowania zadnego oprogramowania, a administratorzy moga zarzadza¢ prawami
dostepu korzystajac z takich urzadzen jak smartfony czy tablety.

) ISEO -
(Eo " [ (YRt B

Libra LE60 Aries TNCA Locker
Wktadka Klamka Czytnik Zamek
elektroniczna elektroniczna uwierzytelniajacy szafkowy
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Korzystajac z V364 on air, administrator moze wprowadzi¢ smartfon, generujac wirtualne poswiadczenie o nazwie
mobilny klucz lub mobilne poswiadczenie.

Administrator potrzebuje jedynie aktywny adres e-mail uzytkownika z dostepem, ktéremu przesyta mobilny klucz.

Nastepnie korzystajac ze smartfona obstugujgcego technologie Bluetooth i aplikacji Mobile Key, uzytkownik
bedzie mdgt uwierzytelnic¢ swoje uprawnienia i otworzy¢ wybrany zamek.

Wprowadz prawidtowy adres e-mail, na ktdry wyslesz mobilny klucz, a nastepnie kliknij ikone wysytania:

Access Users
<Back
’ Vitali
g el Credential
P . o . Status
— , 20/05/2021 ) 00:000 23/05/2021 () 23:590 GMinutes 2 ©
[_ome ] = R i @ e ®
uiD ] (1]
L 20/05/2021 £ 00:000 23/05/2021 4 23:500 GMinutes 2 © ®
uiD ] (i)
:I e D 20/05/2021 £ 00:00 @ 23/05/2021 £ 23:500 GMinutes 2 © £
Focoo vilalilisen.com ] o - (i)

Wiadomos¢ powitalna z instrukcjami jest generowana w sposéb automatyczny. Ta wiadomosé moze zostac od razu
spersonalizowana i przestana na wybrany adres e-mail.

Access Users

‘ Rocco Persona ACCess Credential
Mobile Key Invitations & Generic £ Send Status
001
o GEG -+ =nBEEQ
O41DOFBAS4 B I & 7, = := |9 E & & 5 | Syes = | Format - A- Q-
" o l [r—
0001DEE4
Dear Vitali Roceo
0003 190
O The Mobile key assigned 1o you opans the doors of the for the rale MI MKT Employese and is valid:
from 20-05-2021 00:00 up to 23-05-2021 2359
PO V0. o
Pleasa follow the instructions below:
1. Download the Mobife Key app in your smarfphone af this Fnk:
2. Rafum to this massage
3. Click on the fallgwing fink (your key): MobilaKey
4, Go near one of the doors assigned o you
5. Press the button with Ihe name and the door icon to open the door
Cance 1 Send
[ vae: EREE] @ F052021 1350 Piant: GLOBEX 04 A amin Reader RFID: -~ MI North Main D.. Reader Fe000: @ R Main FG000 . S50
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Uzytkownik otrzymuje wiadomos¢ powitalng na smartfonie: wiadomos¢ informuje go, ze posiada mobilny
klucz z prawami dostepu do okreslonych drzwi. Nastepnie postepujac zgodnie z instrukcja, uzytkownik pobiera
aplikacje obstugujgcg mobilny klucz, a na koniec otwiera link z tekstem MOBILEKEY.

2

% ISEO No Reply
W A: Vitali Rocco >

Mobile Key Invitation

1" EO

Dear Vitali Rocco

The Mobile key assigned to you opens the
doors of the for the role MI MKT
Employee and is valid:

from 20-05-2021 00:00 up

to 23-05-202123:59

Please follow the instructions below:

1. Download the Mobile Key app in your
smartphone at this link:

[ § Aﬁpgture

2. Return to this message
3. Click on the following link (your
key): Mobi /
. Go near one of the doors assigned to
you
. Press the button with the name and the
door icon to open the door

Klikniecie w link z tekstem “MOBILE KEY” oznacza powigzanie zaproszenia z danym smartfonem, link zachowuje
wazno$¢ do momentu pierwszego powigzania. Osoba, ktéra korzysta z danego zaproszenia JAKO JEDYNA
otrzymuje mobilny klucz co oznacza, ze nikt inny nie moze z niego korzysta¢. Dlatego tez gdy zaproszenie
zostanie zuzyte, niemozliwe jest przestanie go do kolejnej osoby w celu zainstalowania. Jesli przesdlesz
komukolwiek zaproszenie przed kliknieciem w MOBILNY KLUCZ, PONOSISZ PELNA ODPOWIEDZIALNOSC za
skorzystanie z mobilnego klucza przez odbiorce Twojej wiadomosci, gdyz mobilny klucz jest zarejestrowany na
Twoj adres e-mail zapisany w systemie V364.
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OTWIERANIE POPRZEZ MOBILNY KLUCZ (MOBILE KEY)

Po wybraniu linku z tekstem MOBILNY KLUCZ (MOBILE KEY), automatycznie otwiera sie aplikacja i tylko zamdki,
do ktérych otwarcia posiadasz uprawnienia, zostang pokazane na liscie. Wybierz ikone z nazwa drzwi, aby
otworzy¢ zamek.

Your Mobile Keys

GLOBEX 04

a few seco n‘i’is‘a‘t‘;a
20/05/21 00:00

23/05/21 2359
20/05/2113:55

ACTIVE

Sl Meeting Room

ISEO
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Aplikacja
Mobilny Klucz
(Mobile Key)

Bezptatna aplikacja Mobile Key jest dostepna w wersjach na urzadzenia z systemem operacyjnym Android i iOS,
umozliwiajagc uzytkownikom z dostepem korzystanie z systemu kontroli dostepu V364 w celu otwarcia
przypisanych drzwi za pomoca smartfona obstugujgcego technologie Bluetooth Smart.

System kontroli dostepu V364 umozliwia zdalne dostarczanie wirtualnych kluczy poprzez aplikacje na urzadzenia
mobilne, ktéra posiada nastepujace funkcjonalnosci:

Aplikacja Mobile Key umozliwia zarzadzanie mobilnymi kluczami na réznych obiektach.

Aplikacja Mobile Key automatycznie wykrywa i pokazuje jedynie drzwi potozone w promieniu 10 metréw, ktére
znajduja sie w zasiegu technologii Bluetooth Low Energy.

Uzytkownicy z dostepem moga otrzymywac mobilne klucze w dowolnym miejscu oraz w dowolnym czasie.

Uprawnienia sg aktualizowane online w czasie rzeczywistym, gdy tylko smartfon moze potaczyc sie z internetem
i chmurowym oprogramowaniem V364 on air.

W przypadku, gdy smartfon znajduje sie w trybie offline (brak potaczenia umozliwiajgcego wymiane danych)
mozna skorzysta¢ z ostatnio pobranych na niego danych w celu WALIDACII. Jesli pozostajesz w trybie offline
przez dtuzszy czas niz wynosi okres waznosci uprawnien, dane znajdujace sie na Twoim smartfonie nie s
zwalidowane - Zobaczysz wszystkie te informacje na ekranie smartfona facznie z informacja o ostatniej aktualizacji
(poczawszy od “kilka sekund temu”“= ONLINE do “jeden dzien temu” = OFFLINE).

Aplikacja Mobile Key umozliwia otwarcie drzwi réwniez w takim przypadku, gdy nie jest dostepne potaczenie
umozliwiajagce wymiane danych z serwerem Atlas Master, gdyz dane uwierzytelniajgce wirtualnego klucza sg w
bezpieczny sposdéb przechowywane na smartfonie. Mobilny klucz moze dziata¢ takze w trybie offline korzystajac z
danych, zapisanych w smartfonie w oparciu o okreslong metode walidacji. W zaleznosci od wybranego okresu
walidacji, mozesz réwniez zobaczy¢ wiadomos¢ o tresci NIEZWALIDOWANE.

Jedli dostepne jest potaczenie umozliwiajace wymiane danych pomiedzy aplikacja Mobile Key i serwerem Atlas
Master dziatajacym w systemie V364, zamek przechodzi na prace w trybie online i przesyta zdarzenia
bezposrednio z powrotem do serwera Atlas Master.

Aktualizacja online jest wykonywana automatycznie, jesli smartfon przechodzi na prace w trybie online. Dzieje sie
tak, gdy uzytkownik otwiera aplikacje Mobile Key - jesli smartfon znajduje sie w trybie OFFLINE, zobaczysz na
ekranie date ostatniej aktualizacji.
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SZYFROWANA KOMUNIKACJA

Zarbéwno wszystkie przesytane dane, jak i sam mobilny klucz sg zaszyfrowane i zabezpieczone przed

klonowaniem. Aplikacja Mobile Key komunikuje sie w bezpieczny sposéb z oprogramowaniem V364 on air

zainstalowanym na serwerze Atlas Master. Komunikacja z serwerem Atlas Master jest zabezpieczona przez:

1 Protokot TLS 1.3 wykorzystujacy asymetryczny szyfr.

[0 Uwierzytelnianie w systemie poprzez protokdt OAuth2 Grant Type (Poswiadczenia wiasciciela zasobow
zabezpieczone hastem). Komunikacja z zamkiem drzwiowym wykorzystuje klucz sesji zakodowany szyfrem
blokowym AES -128 wygenerowanym przy uzyciu algorytmu krzywych eliptycznych Diffiego-Hellmana, ktéry
generowany jest losowo w oparciu o rozwigzane certyfikowane przez Narodowy Instytut Standaryzacji i
Technologii (NIST). Uprawnienia dostepu sg przechowywane w bezpieczny sposéb na smartfonie w
zakodowanej formie.

Mobilne klucze sg przechowywane:
[0 w peku kluczy (KeyChain) na urzadzeniach z systemem operacyjnym iOS
0w rozwigzaniu o nazwie KeyStore na urzadzeniach z systemem operacyjnym Android

MOBILNY KLUCZ - STATUS POSWIADCZENIA

Administrator systemu V364 moze sprawdzi¢ czy mobilny klucz zostat zaktualizowany lub nie korzysta¢ z funkg;ji
informujacej o statusie poswiadczenia. Administrator moze zobaczy¢ status mobilnego poswiadczenia w
dowolnym czasie i dowiedzie¢ sie, kiedy po raz ostatnio zostato ono zaktualizowane.

UNIEWAZNIANIE MOBILNEGO KLUCZA

Korzystajac z systemu ISEO V364, mozna uniewazni¢ mobilny klucz w dowolnym czasie i wyda¢ nowy w
przypadku zmiany roli lub rozszerzenia waznosci.

tATWE OTWIERANIE DRZWI

Intuicyjny interfejs aplikacji sprawia, ze korzystanie z nigj jest tatwe i wygodne.

Uzytkownik z dostepem otwiera aplikacje Mobile Key i wciska przycisk odnoszacy sie do drzwi, do ktérych
otwarcia dana osoba posiada uprawnienia.

Konieczne jest wyjecie smartfona z kieszeni, odblokowanie go, otwarcie mobilnego klucza i wcisniecie ikony z
nazwa zamka, ktéry chcesz otworzyd.

ISEO
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ISEO V364

TRYB PRZEJSCIA

Jedli posiadasz stosowne uprawnienia, przesuwajac palcem z prawej do lewej strony na przycisku z nazwg drzwi
mozesz ustawic je w taki sposdb, aby pracowaty w trybie przejscia. Aby wytaczy¢ funkcje trybu przejscia, powtoérz
te sama procedure.

Your Mobile Keys Your Mobile Keys

ISEO FAENZA V364 2.0 ISEOQ FAENZA V364 2.0

Last Update

Lt Lt
a lew seconds ago. aminute ago

13,/10/20 0830
30/M /20 E30
191020 08:40

04/11,/20 0330
30/ 20 18:30
red at - T/M/20 0942

VALID

North Main Door
Garage 4

Sales Department
= Show Room L

Meeting Room
Locker

- N Training Room

Training Room

Przesun i dotknij ikone trybu
przejscia, aby ustawi¢ zamek
w trybie przejscia.
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Klamki Aries ustawione w trybie prywatnosci wyswietlaja swoj status w aplikacji Mobile Key. Jedynie osoby
posiadajace poswiadczenia z ignorowaniem funkcji prywatnosci moga otworzy¢ takie drzwi.

709:43%

Your Mobile Keys

ISEO FAENZA V364 2.0

Last Update
a few seconds ago

Activation 04/11/20 0830
E 30/M/20 18:30

Validation expired at - TI/1/20 0945 ‘

WLACZONA FUNKCJA PRYWATNOSCI:
Smartfon wyswietla ikone prywatnosci.

Garage

Show Room

ISEO
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ISEO V364

Kontrolery
Atlas

KONTROLERY OBSLUGUJACE CZYTNIKI POSWIADCZEN RFID | F9000

Informacje zwigzane z systemem kontroli dostepu V364 (prawa dostepu, uzytkownicy z dostepem, poswiadczenia,
zdarzenia oraz pozostate informacje) sa przechowywane na kontrolerze ATLAS.

Zaleznie od architektury systemu V364 kontroler ATLAS moze zosta¢ skonfigurowany jako MASTER lub SLAVE.
Kontroler ATLAS umozliwia tworzenie i aktualizowanie poswiadczen i walidacje poprzez czytniki/walidatory:
[ Czytniki TNCA na karty RFID

[ Walidatory F9000 dla kluczy F9000

Kontroler ATLAS jest potaczony z oraz zasila nastepujace urzadzenia:
1 Walidatory TNCA RFID poprzez magistrale Lockbus;

[ Walidatory F9000 poprzez pofgczenie RS485;

[ Elektroniczne aktywatory zamkdéw poprzez magistrale Lockbus.

Jesli kontroler ATLAS jest skonfigurowany jako SLAVE, taczy sie z serwerem ATLAS Master poprzez sie¢ lokalng
ethernet w celu modyfikacji praw dostepu przyznanych wczesniej jednemu lub wiekszej ilosci uzytkownikéw z
dostepem, zajmuje to zaledwie kilka sekund po tym jak administrator systemu zapisze aktualizacje.

Wiele kontroleréw ATLAS SLAVE moze zostac zastosowanych w ramach tej samej instalacji, aby zarzadza¢ wieksza
iloscig walidatoréw znajdujacych sie w réznych lokalizacjach, umozliwiajgc uzytkownikom z dostepem
synchronizacje (aktualizacje i walidacje) poswiadczen (RFID lub kluczy F9000) w dowolnym czasie na najblizszym
walidatorze, bez wzgledu na to w jakim miejscu aktualnie sie znajduja.

Kontroler Atlas Slave przechowuje lokalnie istotne informacje zwigzane z dostepem (prawa dostepu, logi
zawierajgce informacje o aktywnosci uzytkownika z dostepem) i dotyczace poswiadczen.

Prawa dostepu sg przechowywane na kontrolerze ATLAS, co umozliwia pobieranie ich na poswiadczenia. Zdarzenia
zarejestrowane na poswiadczeniach sg przechowywane na kontrolerach ATLAS SLAVE przed wgraniem do
systemowej bazy danych znajdujacej sie na serwerze ATLAS MASTER. Wbudowana pamieé¢ podreczna kontrolera
ATLAS SLAVE sprawia, ze petni on role urzadzenia zawierajacego kopie zapasowa na wypadek nieprzewidzianych
okolicznosci: kontroler ATLAS SLAVE moze pracowaé w trybie standalone, aby programowac i synchronizowac
poswiadczenia nawet w przypadku utraty pofaczenia z serwerem ATLAS MASTER. ATLAS moze réwniez kontrolowac
drzwi online poprzez wbudowany przekaznik i/lub dodatkowy aktywator zamka elektrycznego. Drzwi beda
pracowac w oparciu o zapisane wczesniej lokalnie informacje nawet w przypadku awarii potaczenia sieciowego.

Z racji tego, ze kontroler Atlas Slave faczy sie z serwerem Atlas Master, moze on zdalnie otrzymywacd
oprogramowanie niezbedne do prawidtowego dziatania.

Kontroler Atlas posiada wbudowany serwer sieciowy z portem komunikacyjnym Ethernet.
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Wspétpracujace z walidatorami RFID i F9000 kontrolery ATLAS sg dostepne w nastepujacych wariantach:

Przeznaczone do zastosowania wszedzie tam, gdzie wystepuje ograniczona ilos¢ miejsca:

ATLAS PLUS ATLAS STANDARD
(mozliwy do skonfigurowania (mozliwy do skonfigurowania jako Slave)
jako Master lub Slave)

Odpowiedni do instalacji na szynach DIN35:

ATLAS PLUS DIN ATLAS PLUS DIN Z OBSLUGA
(mozliwy do skonfigurowania TECHNOLOGII POWER OVER ETHERNET
jako Master lub Slave) (mozliwy do skonfigurowania

jako Master lub Slave)

ISEO
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ZALETY TECHNOLOGII POE

O

OOoOoao

Technologia PoE pozwala unikng¢ korzystania z lokalnego zrédta zasilania.

Przesytanie danych i dostarczanie zasilania poprzez kabel ethernet Cat5e/Caté.

Dzieki uzyciu jednego kabla PoE, instalacja jest fatwiejsza i zajmuje mniej czasu.

Kabel Ethernet z przetgcznikami PoE jest zwykle zainstalowany w wiekszosci rodzajéw budynkéw.
Aby moc korzystac z PoE musisz posiadac przetacznik PoE.

Atlas DIN POE

Drzwi 1 WEJSCIE

Przetacznik POE

IEEE 802 3af do 154 W .
Drzwi 2 WEJSCIE

do 2 walidatoréw F9000
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Drzwi 2 WEJSCIE Drzwi 2 WYJSCIE

IEEE 802 3af do 15.4 W
Drzwi 1 WEJSCIE Drzwi 1 WYJSCIE

do 2 walidatoréw 1NCA RFID

Drzwi 1 WEJSCIE

IEEE 802 3af do 154 W

Drzwi 2 WEJSCIE

do 2 walidatoréw F9000

do 2 walidatoréw 1NCA RFID E Eo
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Wymiary LxDxH 167x110x53 mm LxDxH 167x110x53 mm
. Temperatura pracy: 0°C + +50°C Temperatura pracy: 0°C + +50°C
Warunki pracy Temg. przechzwy\)//vania: -25°C + +75°C Temg. przech2wy\)//vania: -25°C + +75°C
Instalacja Obudowa typu desktop Obudowa typu desktop
12+24 Vdc 12+24 Vdc
Maksymalny pobér mocy 15W Maksymalny pobér mocy 15W
(bez podiaczonych urzadzen) (bez podtaczonych urzadzen)
o - W zestawie zasilacz 230V do 24V DC - W zestawie zasilacz: 230V do 24V DC
Zasilanie h i
z dwubiegunowg wtyczka z dwubiegunowa wtyczka
Zapasowe baterie: Zapasowe baterie:
- Zestaw baterii - 1500mAh - Zestaw baterii 1500mAh
- Szacowany czas pracy - 30 minut - Szacowany czas pracy - 30 minut
- Tinterfejs Ethernet TCP/IP10/100baseT - Tinterfejs Ethernet TCP/IP10/100baseT
- 1 kanat LOCKBUS (CHO0) umozliwiajacy -1 kanat LOCKBUS (CHO0) umozliwiajacy potaczenie z
potaczenie z czytnikami TNCA RFID online czytnikami TNCA RFID online i aktywatorami (max 8+8)
i aktywatorami (max 8+8) - 2 kanaty RS485 (CH1 + CH2) do potaczenia z czytnikami F9000
Porty polaczen - 2kanaty RS485 (CH1 + CH2) do pofaczenia (max 2 = 1 dla kazdego kanatu)
z czytnikami F9000 (max 2 = 1 dla kazdego - 2zlacza USB
kanatu) - Tinterfejs szeregowy (debugowanie)
- 2zlacza USB
- Tinterfejs szeregowy (debugowanie)
- Sygnalizacja: diody LED - Sygnalizacja: diody LED
- Wigzone zasilanie (zielony) - Wigczone zasilanie (zielony)
- Dziatajace baterie zapasowe (pomararizowy) | - Dziafajace baterie zapasowe (pomarariczowy)
- Aktywne pofaczenie Ethemet (pomararizowy)| - Aktywne potaczenie Ethernet (pomarariczowy)
Wskaznik wizualny - Port szeregowy Tx/RxCHO/CH1/CH2 - Port szeregowy Tx/Rx CHO (2 pomarariczowe)
(2 pomaraniczowe) - Port szeregowy Tx/Rx CH1 (2 pomarariczowe)
Uzytkownik 1 (Czerwony) - Port szeregowy Tx/Rx CH2 (2 pomarariczowe)
Uzytkownik 2 (Zielony) Uzytkownik 1 (Czerwony)

Uzytkownik 2 (Zielony)

Procesor i pamiec

- Modut procesora oparty na ARM9
- Zegar procesora 800 MHz

- Pamiec Flash 512 MB

- 64 MB SDRAM

- Karta Micro-SD 8 GB

- Zegar czasu rzeczywistego

- System operacyjny: Linux

- Modut procesora oparty na ARM9
- Zegar procesora 200 MHz

- Pamiec Flash 256MB

- 64 MB SDRAM

- Karta Micro-SD 8 GB

- Zegar czasu rzeczywistego

- System operacyjny: Linux

Przekaznik Zewnetrzny elektroniczny aktywator Zewnetrzny elektroniczny aktywator zamka
zamka
- “Reset”(umozliwia reczne zrestartowanie - “Reset”(umozliwia reczne zrestartowanie kontrolera ATLAS)
kontrolera ATLAS) - “Wake-up”(umozliwia reczne uruchomienie wyfaczonego
. - “Wake-up”(umozliwia reczne uruchomienie kontrolera ATLAS)
Przyciski

wyfaczonego kontrolera ATLAS)

- “Switch off"(umozliwia reczne wytaczenie
kontrolera ATLAS)
LxDxH 167x110x53 mm

- “Switch off"(umozliwia reczne wytaczenie kontrolera ATLAS)
LxDxH 167x110x53 mm

Mozliwe konfiguracje

MASTER lub SLAVE

SLAVE
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Wymiary LxDxH 167x110x53 mm LxDxH 167x110x53 mm
. Temperatura pracy: 0°C + +50°C Temperatura pracy: 0°C + +50°C
S RS Temperatura przechowywania: -25°C + +75°C | Temperatura przechowywania: -25°C + +75°C
Instalacja Obudowa do instalacji na szynie DIN35 (biata) | Obudowa do instalacji na szynie DIN35 (biata)
- Wymaga przefacznika PoE IEEE 802.3af do 15,4W

12+24Vdc - Przesytanie danych i zasilanie poprzez kabel Ethernet typu

Maksymalny poboér mocy 15W CAT5e/CAT6

(bez podtaczonych urzadzen) Maksymalny pobér mocy 12W (bez podfaczonych urzadzeri)
Zasilanie - Brak zasilacza w zestawie - Brak zasilacza w zestawie

Zapasowe baterie: Zapasowe baterie:

- Zestaw baterii 1500mAh - Zestaw baterii 1500mAh

- Szacowany czas pracy - 30 minut - Szacowany czas pracy - 30 minut

- linterfejs Ethernet TCP/IP10/100baseT - Tinterfejs Ethernet TCP/IP10/100baseT

- 1 kanat LOCKBUS (CHO) umozliwiajacy potaczenie z - 1 kanat LOCKBUS (CHO0) umozliwiajacy potaczenie z

czytnikami 1NCA RFID online i aktywatorami (max 8+8) czytnikami INCA RFID online i aktywatorami (max 8+8)
Porty potaczen - 2kanaty RS485 (CH1 +CH2) dopofaczeniazczytnikami | - 2 kanaty R$485 (CH1 + CH2) do potaczenia z czytnikami
F9000 (max 2 =1 dla kazdego kanatu) F9000 (max 2 = 1 dla kazdego kanatu)

- 1acze USB i - 1 ztacze USB

- Tinterfejs szeregowy (debugowanie) - 1 interfejs szeregowy (debugowanie)

- Sygnalizacja: diody LED - Sygnalizacja: diody LED

- Wiaczone zasilanie (zielony) - Wigczone zasilanie (zielony)

- Przetacznik WLACZ/WYLACZ (czerwony) - Przetacznik WLACZ/WYLACZ (czerwony)
Wskaznik wizualny - Dziatajace baterie zapasowe (pomarariczowy) - Dziatajace baterie zapasowe (pomarariczowy)

- Aktywne potaczenie Ethernet (pomarariczowy)
- Port szeregowy Tx/RxCHO/CH1/CH2
(dwa pomaranczowe)

- Aktywne potaczenie Ethernet (pomarariczowy)
- Port szeregowy Tx/RxCHO/CH1/CH2
(dwa pomarariczowe)

Procesor i pamigc

- Modut procesora oparty na ARM9
- Zegar procesora 800 MHz

- Pamiec¢ Flash 512 MB

- 64 MB SDRAM

- Karta Micro-SD 8 GB

- Zegar czasu rzeczywistego

- System operacyjny: Linux

- Modut procesora oparty na ARM9
- Zegar procesora 800 MHz

- Pamiec Flash 512 MB

- 64 MB SDRAM

- Karta Micro-SD 8 GB

- Zegar czasu rzeczywistego

- System operacyjny: Linux

- Przekaznik 1 = normalnie otwarty (NO)

- Przekaznik 1 = normalnie otwarty (NO)

Przekaznik - Przekaznik 2 = normalnie otwarty (NO) - Przekaznik 2 = normalnie otwarty (NO)
- “Reset”(umozliwia reczne zrestartowanie
kontrolera ATLAS) - “Reset”(umozliwia reczne zrestartowanie kontrolera ATLAS)
Prayciski - “Wake-up”(umozliwia reczne uruchomienie - “Wake-up”(umozliwia reczne uruchomienie wytaczonego

wyfaczonego kontrolera ATLAS)
- “Switch off"(umozliwia reczne wytaczenie
kontrolera ATLAS)

kontrolera ATLAS)
- “Switch off"(umozliwia reczne wytaczenie kontrolera ATLAS)

Mozliwe konfiguracje

MASTER lub SLAVE

SLAVE

Wejscie 100-240Vac
Wyjscie 24Vdc 1.5A
Rodzaj Wersja biurkowa, standardowa wtyczka 2-pinowa

ISEO
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Czytniki /
walidatory

Czytniki/walidatory V364 sa pofaczone z kontrolerami Atlas w celu walidowania i aktualizowania pos$wiadczen.
Jedli jest to niezbedne aby sterowaé pracg drzwi, kontroler Atlas moze zosta¢ oddzielony od walidatora celem
zapewnienia wyzszego poziomu bezpieczenstwa: kontroler Atlas mozna umiesci¢ po bezpiecznej stronie drzwi
podczas, gdy walidator znajduje sie na zewnatrz. Wéwczas nie ma mozliwosci uzyskania od zewnatrz dostepu do
kabla sieciowego typu ethernet, ktéry taczy kontroler Atlas z serwerem Atlas Master.

TNCA MULLION LOCKBUS / RELAY
WALIDATORY F9000

TNCA MULLION LOCKBUS

Czytnik TNCA Mullion z magistrala Lockbus obstuguje poswiadczenia RFID i komunikuje sie ze smartfonami
poprzez Bluetooth 5.0. Nalezy spig¢ go z serwerem Atlas (czytnik on-line) badZz z Aktywatorem sterowanych
elektronicznie zamkéw ISEQ, z ktérymi czytnik taczy sie poprzez magistrale Lockbus. Wszystkie przesytane w ten
sposéb dane sg szyfrowane.

TNCA MULLION RELAY

Czytnik TNCA Mullion z przekaznikiem stanowi idealne rozwigzanie wszedzie tam, gdzie istotne jest szybkie oraz
tatwe wykonanie instalacji bez koniecznosci stosowania Aktywatora ISEO. Czytnik umozliwia odczyt poswiadczen
RFID, komunikuje sie ze smartfonami poprzez Bluetooth 5.0 i posiada wbudowany przekaZznik umozliwiajacy
sterowanie pracg réznych urzadzen kontroli dostepu: sterowanych elektronicznie zamkoéw, bramek obrotowych,
szlabanow, bram przesuwnych, bram garazowych itp.
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Elementy sktadowe

Obudowa zytnika odpoma na niekorzystne
oddziatywanie czynnikéw atmosferycznych (IP66)
Kabelfaczacy zjednostka sterujaca (L=5m)

Obudowa zytnika odpoma na niekorzystne
oddziatywanie zynnikow atmosferycznych (IP66)
Kabelfaczacy zjednostka sterujaca (L=5m)

Wymiary modutu czytnika

Wymiary (HxLxD):
146 x 48 x 26 mm.

Wymiary (HxLxD):
146 x 48 x 26 mm.

Warunki pracy

Temperatura pracy: -20°C + +70°C
Temp. przechowywania: -25°C + +75°C

Temperatura pracy: -20°C + +70°C
Temp. przechowywania: -25°C + +75°C

Instalacja czytnika

Montaz nascienny

Montaz nascienny

Zasilanie

9-24Vdc (1W)

9-24Vdc (1W)

Potaczenie

Interfejs Lockbus

Inteligentny przekaznik

Wskaznik wizualny i dZwiekowy

- Diody LED s$wiecace w trzech kolorach
(zielonym, czerwonym, niebieskim)
- Brzeczyk

- Diody LED $wiecace w trzech kolorach
(zielonym, czerwonym, niebieskim)
- Brzeczyk

Poswiadczenia RFID

Wieloprotokotowe czytniki zblizeniowe
1SO14443/A,1S014443/B - 13,56 MHz.
(kompatybilne z Mifare Classic oraz
Mifare DESFire)

Wieloprotokotowe czytniki zblizeniowe
1SO14443/A,15014443/B - 13,56 MHz.
(kompatybilne z Mifare Classic oraz
Mifare DESFire)

Interfejs Bluetooth

Bluetooth Low Energy 5.0

Bluetooth Low Energy 5.0

Oprogramowanie

Oprogramowanie mozna aktualizowac
na miejscu (stand alone) lub z kontrolera
Atlas (online)

Oprogramowanie mozna aktualizowac
na miejscu (stand alone) lub z kontrolera
Atlas (online)

ISEO
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Czytniki F9000

Walidatory/czytniki F9000 sa potaczone z kontrolerem ATLAS w celu walidacji i aktualizacji kluczy F9000.
Korzystajac z przekaznika wbudowanego do kontrolera Atlas lub podtaczajac aktywator zamka elektrycznego,
mozna kontrolowa¢ drzwi online. Walidatory/czytniki sa dostepne w réznych wariantach, aby méc sprostac

kazdym wymaganiom w miejscu instalacji.

Wymiary

Warunki pracy

Instalacja czytnika

Zasilanie

Potaczenie

Wskaznik wizualny i dzwigkowy

LxDxH 120x111x82 mm

- Temperatura pracy:-10°C++50°C
(wersja do montazu wewnetrznego);

- Temp. przechowywania:-25°C++75°C

Obudowa typu desktop

10 - 24Vdc dostarczane przez Atlas

RS485 o dtugosci do 500 m

- 3-kolorowa dioda LED
(zielona, czerwona, niebieska)
- Brzeczyk

LxDxH 120x82x55 mm

- Temperatura pracy:-10°C++50°C
(wersja do montazu wewnetrznego);

- Temp. przechowywania:-25°C++75°C

Obudowa 503

10 - 24Vdc dostarczane przez Atlas

RS485 o dtugosci do 500 m

- 3-kolorowa dioda LED
(zielona, czerwona, niebieska)
- Brzeczyk

LxDxH 80x80x50 mm

- Temperatura pracy:-10°C++50°C
(wersja do montazu wewnetrznego);

- Temp. przechowywania:-25°C++75° C
- Max wilgotnos$¢ 93% bez kondensacji

Obudowa Gira

10 - 24Vdc. dostarczane przez Atlas

RS485 o dtugosci do 500 m

- 3-kolorowa dioda LED
(zielona, czerwona, niebieska)
- Brzeczyk
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Wymiary

Warunki pracy

Instalacja czytnika

Zasilanie

Polaczenie

Wskaznik wizualny i dZwiekowy

LxDxH 123X88X55 mm
Plastikowa obudowa Vimar Idea

- Temperatura pracy:-10°C++50°C
(wersja do montazu wewnetrznego);

- Temp. przechowywania:-25°C++75°C

Montaz nascienny

10 - 24Vdc dostarczane przez Atlas

RS485 o dtugosci do 500 m

- 3-kolorowa dioda LED
(zielona, czerwona, niebieska)

- Brzeczyk

NOVET

LxDxH 100x83x65 mm
Plastikowa obudowa Vimar Idea IP55

- Temperatura pracy:-25°C + +50°C
(wersja IP55 do montazu zewnetrznego);

- Temp. przechowywania:-25°C++75°C

Montaz nascienny

10 - 24Vdc dostarczane przez Atlas

RS485 o dtugosci do 500 m

- 3-kolorowa dioda LED
(zielona, czerwona, niebieska)

- Brzeczyk

LxDxH 150 x 90 x 53 mm
brak ostrych kantow
(zaokraglone wszystkie krawedzie)

Temperatura pracy:

-40°C + +80°C

(wersja do montazu wewnetrznego);
Temperatura przechowywania:

-40°C + +80°C.

wilgotnos$c 93% bez kondensacji
-Wytrzymata metalowa obudowa
zabezpieczona przed aktami wandalizmu
(stopien ochrony przed uderzeniami IK10)
-Sruby mocujace zabezpieczajace

-Praca w kazdych warunkach atmosferycznych
(stopien ochrony IP66, IP67 i IP69).

-Wysoka odpornos¢ na korozje

(test 480 godzin w komorze solnej).

Montaz nascienny

10 - 24Vdc dostarczane przez Atlas

RS485 o dtugosci do 500 m

- 3-kolorowa dioda LED
(zielona, czerwona, niebieska)

- Brzeczyk

Certyfikaty

EN 60068-2-1
EN 60068-2-2
EN 60068-2-3
IEC 60529
IEC 62262

ISEO
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Elektroniczny

aktywator
zamka

Elektroniczny aktywator zamka umozliwia uruchamianie zamkéw elektrycznych za pomoca wbudowanego
przekaznika lub wzmacniacza.

Elektroniczny aktywator
Charakterystyka zamka z
3 wejsciami i 2 wyjsciami.

Wymiary (LxDxH):

Wymiary 90 x 36 x 58 mm

- Temperatura pracy: -10°C/+60°C
(wersja do uzytku wewnetrznego);
Warunki pracy
- Temperatura przechowywania:

-25°C++75°C
Instalacja szyna DIN35
Zasilanie od 8Vdc do 30Vdc
Porty potaczen Interfejs Lockbus

3 wejscia (1 cyfrowe, 1 analogowe

Wejscia i 1 cyfrowe lub analogowe)

1 przekaznik (24V 1A) + 1 wzmacniacz
Wyjscia (do bezposredniego podtaczenia
zamka elektrycznego)

Lockbus to niezwykle wydajna magistrala odpowiadajaca za transmisje danych i dostarczanie zasilania poprzez
tréjzytowy przewdd w celu zapewnienia maksymalnej elastycznosci, utatwienia instalacji, a co za tym idzie
optymalizacji kosztéw.

Transmisja danych i dostarczanie zasilania poprzez tréjzytowy przewdd o dtugosci do 100 metréw.
Samodzielna regulacja zasilania w zakresie od 8Vdc do 30Vdc.

Bezpieczne uwierzytelnianie urzadzen (przy uzyciu czytnikéw i aktywatoréw) i szyfrowana transmisja danych
w celu zapewnienia wysokiego poziomu zabezpieczen przed potencjalnymi probami manipulacji.
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F9000

Poswiadczenia

Poswiadczenie to fizyczny przedmiot lub logiczny obiekt zblizany do czytnika w celu potwierdzenia tozsamosci.
System V364 F9000 obstuguje nastepujace rodzaje poswiadczen:

Mechatroniczny klucz F9000.
RFID.
Mobilny Klucz.

W systemie V364 kazdej osobie mozna jednocze$nie przypisa¢ wiele poswiadczen. Poswiadczenie moze zostac
dodane do systemu poprzez edytowanie danych istniejgcego uzytkownika lub utworzenie nowego uzytkownika z
dostepem. Informacje o statusie poswiadczenia danej osoby moga zosta¢ wyswietlone poprzez klikniecie w
zakfadke statusu poswiadczenia.

MECHATRONICZNY KLUCZ F9000

Klucze F9000 posiadaja wodoszczelng oraz odporng na uderzenia obudowe, ktéra wykonana zostata z
poliweglanu. Mieszcza sie w niej podzespoty elektroniczne, bateria, a miecz klucza ze specjalnego stopu metalu
jest odpowiedni do zastosowania we wkiadkach z szyldami zabezpieczajacymi. Paracentryczny profil klucza
zawiera antene, ktéra umozliwia bezstykowy przesyt danych i energii do mechatronicznej wkfadki F9000.

Klucze F9000 sg odpowiednie do zastosowania w kazdych warunkach atmosferycznych i posiadajg zgodnos¢ z:

IP65 (Stopien ochrony IP / Klasa szczelnosci) = brak mozliwosci przenikania kurzu i ochrona przed strugami wody
lanej na obudowe z dowolnego kierunku.
1K08 (Odpornos¢ na uderzenia) = sita uderzenia 5 dzuli = kula o ciezarze 1.7 kg upuszczona z wysokosci 30 cm.

Wszystkie klucze sa zasilane przy uzyciu standardowej litowej baterii CR2450. Wymiana baterii w czasie ponizej
5 minut zapewnia utrzymanie synchronizacji czasu klucza. Zadne dane ani zdarzenia nie zostang utracone. Poziom
natadowania baterii jest widoczny na kluczu po wcisnieciu i przytrzymaniu przez 3 sekundy przycisku ON.

LED &Brzeczyk

Tag RFID
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DIODY LED | BRZECZYK

Wszystkie klucze sa wyposazone w diody LED Swiecgce na czerwono i zielono oraz opcjonalny brzeczyk,
szczegOlnie przydatny do informowania uzytkownika czy dany klucz posiada dostep czy nie.

ZABEZPIECZENIA KLUCZA

Klucz F9000 korzysta z opatentowanego systemu przesytania danych i energii. Profil klucza w swoim przekroju
posiada zastrzezony znak towarowy, ktéry chroni go przed nieautoryzowanym kopiowaniem na catym $wiecie
i bez limitu czasowego.

KARTA BEZPIECZENSTWA

Karta systemu Master Key CSF jest dofaczana do kazdego
systemu oraz zawiera jego numer, niezbedny podczas
uwierzytelnienia podczas ponownego zamawiania kolejnych
wktadek i kluczy. Karta bezpieczenstwa jest uzywana w celach
weryfikacyjnych w momencie ponownego zamawiania kluczy i
wktadek od ISEO.

OZNACZENIE IDENTYFIKACYJNE
Klucze posiadajg oznaczenie identyfikacyjne, ktére wygrawerowane
jest laserowo w 3 liniach i skfada sie z:

[ Oznaczenia planu.

1 Numeru klucza.

[ Funkgcji klucza (ON, UP, PR, EM, LO, RL).

Oznaczenie
identyfikacyjne

ISEO
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Klucz F9000 posiada UID (Unikalny Identyfikator) wygrawerowany laserowo unikalny identyfikator umozliwiajacy
zarejestrowanie klucza z uprawnieniami dostepu w oprogramowaniu V364 bez koniecznosci jego
programowania. Funkcja rejestrowania poprzez UID oznacza, ze w dowolnym momencie korzystajac ze smartfona
lub walidatoréw, uzytkownik moze zapisa¢ prawa dostepu, ktére w fazie uruchamiania systemu umozliwiajg
otwieranie jedynie mechanicznych wktadek ISEO CSF.

Klucze F9000 (ON, UP, PR, EM) i wktadki F9000 sg takze opcjonalnie dostepne w wersji dedykowanej do
zastosowania w strefach zagrozenia wybuchem, w ktérych moga wystepowac gazy wybuchowe lub tatwopalne.
Klucze i wktadki zgodne z dyrektywg ATEX posiadajg nastepujaca klasyfikacje ATEX EX 2 G Ex ib IIB T4.

Oznaczenie ATEX
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KLUCZE UZYTKOWNIKOW Z DOSTEPEM

Klucze uzytkownika z dostepem zakodowane mechanicznie w odpowiedni sposéb i stanowigce elektroniczne
poswiadczenie otwierajg zarbwno mechatroniczng wkiadke F9000, jak i mechaniczne wkiadki systemu ISEO
CSF. Klucz uzytkownika z dostepem posiada wbudowany zegar, ktéry jest synchronizowany podczas kazdej
walidacji. Za kazdym razem gdy klucz uzytkownika jest umieszczany w elektronicznej wkfadce rejestruje date,

godzine i nazwe wktadki.

N

F9000 ON

tacznos¢ poprzez Bluetooth Smart zapewnia mozliwosc
zdalnego aktualizowania i walidowania uprawnien za
pomoca smartfonéw w dowolnym czasie i z dowolnego
miejsca.

F9000 UP

Klucz F9000 UP moze zostac zaprogramowany za pomocg
stacjonarnych czytnikéw/walidatoréw F9000.

ISEO
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KLUCZE ZE SPECJALNYMI FUNKCJAMI

Klucz programujacy (PR) jest uzywany do pobierania zdarzen z wktadki oraz
w celu przeprogramowania wktadek. Klucz obstuguje tgcznos¢ przy uzyciu
technologii Bluetooth Smart umozliwiajac programowanie za pomoca
smartfona z zainstalowana aplikacja V364. Klucz programujacy NIE JEST W
STANIE OTWORZYC wkiadki, gdyz nie jest kodowany w sposéb
mechaniczny.

Klucz awaryjny (EM) otwiera wszystkie wktadki w dowolnym czasie w
sytuacjach, w ktorych wystepuje zagrozenie dla zdrowia, zycia, mienia lub
srodowiska. Klucz zostat zaprojektowany w taki sposéb, aby umozliwic¢
strazy pozarnej dostep do obiektu w przypadku zagrozenia.

Klucz posiada bardzo wysoka wytrzymatos¢, a czas pracy zasilajacej go
baterii przekracza 5 lat. Obudowa w klasie szczelnosci IP65 zapewnia
skuteczng ochrone przed niekorzystnym oddziatywaniem czynnikéw
atmosferycznych. Klucz awaryjny umozliwia réwniez otwarcie wkiadki
dwustronnej, w ktérej po jednej stronie umieszczono klucz i obrécono go
w celu zaryglowania drzwi.

W przypadku ataku terrorystycznego powinna zawsze istnie¢ mozliwos¢
zablokowania dostepu dla wszystkich uzytkownikéw, facznie z tymi, ktérzy
dysponujg aktywnym kluczem F9000 do otwarcia drzwi. Klucz blokady (LO)
po wiozeniu do wktadki F9000 zablokuje dostep wszystkim uzytkownikom,
a takze otworzy drzwi.

Klucza awaryjnego (EM) nie mozna zablokowac. Klucz blokady (LO) dziata w
dowolnym czasie. Klucz ma bardzo wysoka trwatos¢ i jest odporny na
warunki atmosferyczne (klasa IP65), zywotnos¢ baterii przekracza 5 lat.

Klucz blokady umozliwia réwniez otwarcie wktadki dwustronnej, w ktorej
po jednej stronie umieszczono klucz i obrécono go w celu zaryglowania
drzwi.

Klucz odblokowujacy (RL) przywraca normalne funkcjonowanie drzwi oraz
umozliwia ich otwarcie. Moze zostac uzyty w dowolnym czasie.

Klucz posiada bardzo wysokg wytrzymatos¢, a czas pracy zasilajacej go
baterii przekracza 5 lat. Obudowa w klasie szczelnosci IP65 zapewnia
skuteczng ochrone przed niekorzystnym oddzialywaniem czynnikéw
atmosferycznych. Klucz odblokowujacy umozliwia réwniez otwarcie
wktadki dwustronnej, w ktdrej po jednej stronie umieszczono klucz i
obrécono go w celu zaryglowania drzwi.

64
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Mechatroniczny

Unikalny, niemozliwy do zduplikowania z programowanymi prawami
dostepu, kompatybilny zmechaniczng wikiadka F9 w systemie CSF lub
(w przypadku innego kodu produktu) kompatybilny z wkiadka F900

TAK TAK TAK TAK TAK TAK

Bezstykowa komunikacja

Przesytanie danych i dostarczanie energii bez okablowania A A A A A LA

Lacznosc przy uzyciu technologii Bluetooth Smart

Uzytkownik moze zaktualizowac prawa dostepu przy uzyciu smartfona TAK TAK

Komfort jak w przypadku korzystania z klucza mechanicznego
Czas otwarcia jak w przypadku wktadki mechanicznej: czas TAK TAK TAK TAK TAK
uwierzytelniania klucza < 80mS (brak opdznien)

Zywotno$¢ baterii

Przy temperaturze 20°C 10 otwarciach dziennie do 5 lat do 10 lat do 5 lat ponad 5 lat do 5 lat do 5 lat
. " CR2450 CR2450 CR2450 CR2450 CR2450 CR2450

Rodzaj baterii ) ) . ] ] ]

litowa litowa litowa litowa litowa litowa

Poziom natadowania baterii widoczny na kluczu TAK TAK TAK TAK TAK TAK

Zegar C'zasu Rzeczywwtego umlesz'c'zony w kluczu i pracujacy TAK TAK TAK NIE NIE TAK

do 5 minut podczas wymiany baterii

Diody LED

Czerwona i zielona w celu szybkiej identyfikacji dostepu TAK TAK TAK TAK TAK TAK

Brzeczyk opcja opcja NIE NIE NIE NIE

Ochrona przed niekorzystnym dziataniem czynnikéw atmosferycznych P65 P65 P65 P65 P65 P65

Kod IP, Stopieri ochrony IP, Standard IEC 60529

Ochrona przed uderzeniami
Kod IK, Ochrona przed przed zewnetrznymi uderzeniami K08 K08 K08 IK08 K08 IK08
mechanicznymi, Standard IEC 62262

Uzytkowanie w strefach zagrozenia wybuchem
Wersja klucza zgodna z dyrektywa ATEX 2014/34/UE opcja opcja opcja opcja opcja opcja
(Klasyfikacja Ex Il 2 G Ex ib 11B T4)

Pofgczenie z technologia RFID
Miejsce na tag RFID o $rednicy 22 mm w nakfadce na TAK TAK TAK TAK TAK TAK
gtéwke klucza

Cechy mechaniczne
Srebrny niklowany klucz o paracentrycznym profilu i szyjce o TAK TAK TAK TAK TAK TAK
dtugosci 12 mm odpowiedni do wktadek z zabezpieczeniem

Zakres temperatur pracy -20°C +70°C / -20°C +50°C ATEX

Zakres temperatur przechowywania -20°C +70°C / -20°C +50°C ATEX

Wilgotnos¢ max 93% bez kondensacji

Klasyfikacja “16B4FF32" wg normy EN 15684:2012 TAK TAK TAK

Okreslony przez klienta czas waznosci TAK TAK nieograniczona

Maksymalna liczba kluczy w systemie V364 120000

Maksymalna liczba wkfadek w systemie 4000 (w przypadku V364) - 65536 (w przypadku V364 VAR)

V364 standardowe klucze - uktad danych
Zdarzenia przechowywane na kluczu 1000 1000 1000 - - -
Wktadki przechowywane na kluczu 4000 4000 - 4000 4000 4000
Harmonogramy czasowe przechowywane na kluczu 6z6interwalami| 626 interwalami

. . . A " . zasowymi zasowymi - - - -
(Na spedjalne zyczenie mozliwe jest spersonalizowanie ukladu danych) . 8

Maksymalna liczba kluczy na czarnej liscie wktadki 120000

ISEO
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Mobilny Klucz

Dostepna w wersjach na urzadzenia przenosne z systemem operacyjnym Android i iOS, darmowa aplikacja
Mobile Key umozliwia uzytkownikom z dostepem otwieranie drzwi przy wykorzystaniu technologii Bluetooth
Smart BLE. Aplikacja Mobile Key umozliwia takze zdalne dostarczanie wirtualnych kluczy.

Aplikacja Mobile Key umozliwia przechowywanie mobilnych kluczy zapewniajacych dostep do drzwi na réznych
oddalonych od siebie obiektach.

Aplikacja Mobile Key automatycznie wykrywa i wyswietla tylko te drzwi, do ktérych posiadasz dostep.

Aplikacja Mobile Key umozliwia otwarcie drzwi takze w sytuacji, gdy nie dziata potaczenie z serwerem Atlas
Master, gdyz dane poswiadczen sg przechowywane w bezpieczny sposéb na smartfonie.

Jesli pofaczenie pomiedzy aplikacjg Mobile Key i serwerem Atlas Master jest dostepne, zamek pracuje w trybie
online i przesyfa informacje o zdarzeniach bezposrednio do serwera Atlas Master. Aplikacja Mobile Key przesyta
takze informacje o zdarzeniach zapisanych na smartfonie, gdy pracowat on w trybie offline.

Aplikacja Mobile Key komunikuje sie w bezpieczny sposdb z serwerem Atlas Master i zamkiem drzwiowym.

Komunikacja z serwerem Atlas Master jest zabezpieczona poprzez:

0 Wykorzystujacy asymetryczny szyfr protok6t TLS 1.2

O Uwierzytelnianie w systemie poprzez protokét OAuth2 Grant Type (Poswiadczenia wiasciciela zasobéw zabezpieczone
hastem).
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tATWE | WYGODNE OTWIERANIE DRZWI

Aplikacja zostata zaprojektowana w taki sposdb, aby korzystanie z niej byto tatwe i wygodne. Wystarczy, ze
uzytkownik z dostepem otworzy aplikacje Mobile Key i wcisnie przycisk odnoszacy sie do drzwi, do ktérych
otwarcia posiada uprawnienia.

W systemie V364, klucz mobilny mozna w kazdej chwili odwota¢, a w przypadku zmiany roli lub przedtuzenia
waznosci mozna wydaé nowy klucz mobilny.

ISEO
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Poswiadczenia
RFID

- f

L
Poswiadczenie RFID to fizyczne poswiadczenie, ktére moze mie¢ rézne formy, na przyktad: karta, brelok,
bransoletka. Poswiadczenie RFID jest elementem catkowicie pasywnym; nie zawiera jakiejkolwiek baterii. Zasilanie

potrzebne do dziatania jest dostarczane przez czytnik RFID, gdy tylko poswiadczenie RFID zostanie umieszczone w
odlegtosci kilku centymetréw od czytnika.

Za kazdym razem, gdy poswiadczenie RFID jest zblizane do zamka elektronicznego, zamek drzwiowy, a takze samo
poswiadczenie zapisuje date, godzine i nazwe zamka uzytego do otwarcia drzwi.

Dostarczane przez ISEO poswiadczenie posiada widoczny numer okre$lany mianem UID poswiadczenia (Unikalny
Identyfikator).

A1B1C1D1E1F1G1 w

UID

Poswiadczenia RFID obstugiwane przez system V364 wykorzystuja standardy Mifare Classic 4K oraz Mifare Desfire 8K.
Poswiadczenia RFID moga zostac zaprogramowane jako:

O Karta Uzytkownika z dostepem
[0 Karta do odczytu zdarzen

[0 Karta programujaca

O Karta awaryjna

Jesli posiadasz juz karte RFID, moze ona zosta¢ dostosowana do uzywania w systemie V364, gdyz posiada okreslong
i mozliwg do skonfigurowania ilos¢ dostepnej przestrzeni.
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URZADZENIA RYGLUJACE W SYSTEMIE V364

WKLADKI F9000

Whkiadka F9000 jest elementem catkowicie pasywnym: potrzebna do dziatania energia jest dostarczana przez
klucz, po jego umieszczeniu we wktadce. Elektroniczna wktadka umozliwia otwarcie, gdy kodowanie mechaniczne
(definiowane przez umieszczone wewnatrz kotki) i kodowanie elektroniczne zgadza sie z rodzajem wiozonego
klucza. Za kazdym razem gdy klucz F9000 jest umieszczany we wkiadce, zapisuje ona date, godzine i nazwe
klucza. Wktadka F9000 przechowuje informacje obejmujace 1000 ostatnich otwar¢ zamka i zdarzen zwigzanych z
odmowa dostepu.

LATWA INSTALACIJA

Wkiadka F9000 jest pozbawiona okablowania i nie posiada zadnej baterii. Dlatego tez wktadka F9000 jest
catkowicie kompatybilna pod wzgledem wymiaréw z jakakolwiek wktadka mechaniczna i moze zosta¢ w tatwy
sposdb wykorzystana do usprawnienia czysto mechanicznego systemu klucza.

WKLADKI SYSTEMU KLUCZA CSF MARKI ISEO

Szeroka gama produktéw w systemie ISEO CSF moze wspodtpracowac ze sobg w ramach danego systemu klucza
Master Key, a wszystkie wkladki moga by¢ otwierane za pomoca tego samego klucza co utatwia zarzadzanie
dostepem. Rozbudowany asortyment rozwigzan mechanicznych umozliwia stworzenia systemu klucza Master Key
oferujacego rézne poziomy bezpieczenistwa: F9 + F9000, F90 + F9000 lub F900 + F9000.

Dodatkowo gama produktéw CSF obejmuje opatentowane wkiadki mechaniczne (F9 SPI i FO0 SPI), ktére sa takze

kompatybilne z wkladkami F9000 ( F9000 SPI). Oznacza to, ze ISEO moze dostarczy¢ kompletny opatentowany
system mechatroniczny.

ELASTYCZNA WKLADKA MODULOWA

Wktadka F9000 jest dostepna w wersjach modutowych i posiada profil europejski, minimalne diugosci wkiadek
wynosza od 30 mm po kazdej stronie. Standardowa dtugos¢ wynosi 60 mm i moze zosta¢ zwigekszona o 5 mm do
osiagniecia maksymalnej dtugosci 145 mm (95 mm to maksymalny wymiar po jednej stronie).

W przypadku wktadki dwustronnej mozliwe jest uzyskanie 74 rozmiaréw przy uzyciu 19 pretéw taczacych z
nawierconymi 4 otworami po kazdej stronie.

Mozliwe jest wykonanie wkfadek o niestandardowych dtugosciach przy uzyciu uniwersalnego preta o catkowitej
dtugosci do 260 mm w przypadku standardowych wersji (130 mm po kazdej stronie lub do 80 mm po jednej
stronie i do 180 mm po drugiej stronie).

ISEO
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ISEO V364

Produkty F9000

BEZPIECZENSTWO

Mechatroniczna wkiadka F9000 zapewnia bezprecedensowy poziom bezpieczeristwa. F9000 spetnia wszystkie
wymagania w zakresie bezpieczenstwa i elastycznosci umozliwiajac zbudowanie kompleksowego systemu Master
Key, gdyz posiada najwyzsza mozliwa odpornos¢ na wiercenie, ukrecenie oraz nieautoryzowane otwarcie przy
uzyciu takich metod jak lockpicking oraz bumping.

Wktadka posiada certyfikat zgodnosci z norma: EN 15684:2012 Klasyfikacja “16B4FF32”".
Wktadka jest takze dostepna w wersji zgodnej z wymogami dyrektywy ATEX: EX 2 G Ex ib IIB T4.

F9000 - NIEZAWODNE DZIALANIE
Wktadka F9000 dziata niezawodnie w trudnych warunkach, a jej obudowa jest pytoszczelna i wodoszczelna.

Modele serii FO000 posiadaja klasyfikacje IP66 IP67 IP68 IP69

KLASYFIKACJAIP

Stopien ochrony IP (Kod IP), IEC standard 60529, klasyfikuje i ocenia stopiert ochrony obudowy i jej szczelnos¢
zapewniajgcg brak mozliwosci przenikania wody i ciat statych. W klasyfikacji IP pierwsza okresla stopiert ochrony
przed przenikaniem ciat statych, a druga cyfra stopieri ochrony przed przenikaniem wody.

O Ciata state: IP 6x to maksymalny poziom ochrony przed przedostawaniem sie ciat statych i pytu.
0 Woda: IP x6 to maksymalny poziom ochrony przed przedostawaniem sie wody lanej silng struga na obudowe.

IPx7 oraz x8 to badania odpornosci na zanurzenie. IPx9 to badanie odpornosci na zalanie silng struga wody pod cisnieniem.

IP

5123456 0123456 78 )

odpornos¢ na odpornos¢ na strugi odpornos¢ na odpornosé na
przedostawanie sie ciat wody lanej na obudowe zanurzenie zalanie struga

statych do wewnatrz wody lang pod
ciénieniem
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IP 6x

Pytoszczelnos¢

Po 8 godzinach zanurzenia probek w naczyniu, w
ktérym zastosowano cisnienie 20 mbar, zaden pyt
nie przedostat sie przez obudowe do wewnatrz
urzadzenia.

OCHRONA PRZED WODA

IP x6

Struga wody lanej
pod ci$nieniem

Po 3 minutach polewania z odlegtosci 3 metréow
strugg wody o objetosci 100 I/h lanej pod
ci$nieniem 100 kPa, woda nie przedostata sie do
wewnatrz urzadzenia i dziatato ono poprawnie
po zakonczeniu testu.

3 minuty ®

1001/h
100 kPa

IP x7

Krétkotrwate
zanurzenie w wodzie

Po zanurzeniu w wodzie na 30 minut na
gtebokosci 1 metra, woda nie przedostata sie do
wewnatrz urzadzenia i dziatalo ono poprawnie
po zakonczeniu testu.

IP x8

Ciggte zanurzenie w wodzie
zgodnie z warunkami
okreslonymi przez producenta
(bardziej restrykcyjne warunki
niz w przypadku IP x7)

Po zanurzeniu w wodzie na 60 minut na
gtebokosci 5 metréw, woda nie przedostata sie
do wewnatrz urzadzenia i dziatalo ono
poprawnie po zakonczeniu testu.

60 minut

5 metrow

IP x9

Silne strugi wody o
wysokiej temperaturze

Po 3 minutach lania wody z odlegtosci 150 mm,
objetos¢ wody 16 I/min., cisnienie wody 10 MPa,
temperatura wody +80°C, woda nie przedostata
sie do wewnatrz urzadzenia i dziatato ono
poprawnie po zakonczeniu testu.

3 minuty ®

Y 16 I/min
10 MPa

5o

ISEO
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KLAMKI RFID
Aries

Z racji prostego i wygodnego montazu, elektroniczna klamka Aries moze zosta¢ zainstalowana na niemal
kazdych drzwiach dostepnych obecnie na rynku i zostata zaprojektowana w taki sposéb, aby wspétpracowac
z wiekszoscig dostepnych zamkéw mechanicznych.

Czerpie zasilanie z baterii, dlatego tez nie wymaga stosowania zadnego okablowania. Dzieki temu stanowi
idealne rozwigzanie do zarzadzania dostepem, zapewniajac optymalna elastycznos¢ i niewielkie koszty zwigzane
z montazem zaréwno w przypadku instalacji na nowych, jak i istniejacych juz drzwiach.

O IP54 do zabezpieczonych instalacji (drzwi wewnetrzne)
O IP55 do instalacji na zewnatrz budynkéw (drzwi zewnetrzne)

GtOWNE CECHY

a
Przy zamknietych drzwiach rekojes¢ klamki obraca sie swobodnie bez udziatu zamka. Gdy zostanie wykryte wazne
poswiadczenie, klamka zasprzegla sig, dzieki czemu mozna obrécic rekojescia, aby cofnac zaczep i rygiel.

a

Dzieki funkcji biurowej (hold-open), klamka moze pozostawac zasprzeglona bez zuzywania baterii.

O

Opcjonalne pokretto prywatnosci posiada ergonomiczny ksztatt i jest tatwe w uzytkowaniu. Dzieki temu klamka
Aries Smart idealnie sprawdza sie w obiektach noclegowych, takich jak hotele czy pensjonaty.

O

Awaryjna wktadka mechaniczna (opcjonalna) , ukryta pod zewnetrzng ptytka lub widoczna (w przypadku modeli
o rozstawie 85 mm), umozliwia otwarcie drzwi w kazdej sytuacji przy uzyciu mechanicznego klucza (na przyktad
gdy wyczerpig sie baterie). Operacja otwarcia jest zapisywana w rejestrze zdarzen. To zapewniajagca wysoki

poziom bezpieczenstwa i opatentowana wkladka potéwkowa ISEO R90 Factory z kluczem, ktéry moze byc
mechanicznie przekodowany do 3 razy i jest dostarczany w wariancie ujednolicenia w ramach danego systemu.

O

W przypadku instalacji pozbawionych awaryjnej wktadki mechanicznej, pod zewnetrzna ptytka znajduje sie
specjalne gniazdo umozliwiajace zasilanie klamki Aries Smart za pomoca standardowej baterii 9V.

O

Montaz wymaga wykonania jedynie trzech otworéw w drzwiach - jednego na montaz trzpienia, a dwoch na sruby
montazowe - w celu szybkiej i tatwej instalacji na istniejacych drzwiach.

O

Dziatanie baterii i brak pofaczen elektrycznych oznacza znakomitg elastycznosc i niskie koszty instalacji, zaréwno na
nowych, jak i na istniejacych drzwiach.
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0 OPTYMALNA KOMPATYBILNOSC ZZAMKAMI MECHANICZNYMI

Klamka Aries Smart jest kompatybilna z wiekszo$ciag zamkéw mechanicznych:

z otworem na trzpien 7, 8 lub 9 mm (9 mm z redukcjg)

o rozstawie 70,72, 85 lub 92 mm

z minimalnga gtebokoscig 25 mm

maksymalny kat obrotu rekojesci = 40°

z otworem na wktadke o profilu europejskim

na zaczep lub z automatycznym ryglowaniem

WIELOPROTOKOLOWY CZYTNIK ZBLIZENIOWY RFID

Czytnik 13.56 MHz ISO 14443 A/B kompatybilny z kartami lub opaskami - Mifare Classic, Mifare Plus i Mifare DesFire.
REKOJESC Z FUNKCJA WYKRYWANIA RUCHU

Dzieki czujnikowi ruchu po wewnetrznej stronie klamki, otwarcia drzwi od wewnatrz moga by¢ takze zapisywane
w rejestrze zdarzen zamka.

NIESTANDARDOWE REKOJESCI

Klamki Aries Smart moga by¢ instalowane z niestandardowymi rekojesciami.

0SZCZEDNOSC ENERGII DZIEKI ZASTOSOWANIU BATERII

Opatentowany system aktywowania zamka przy uzyciu poswiadczen (za pomoca czytnika RFID) oznacza efektywne
zarzadzanie zuzyciem energii dostarczanej przez baterie.

BATERIE

Klamka Aries Smart jest zasilana przez 2 litowe baterie - model ER14505M (3.6V AA). Baterie s3 umieszczone po
wewnetrznej stronie drzwi, aby zapobiegac ryzyku zwigzanemu z prébami manipulacji lub aktami wandalizmu.
DESIGN | WYKONCZENIE

Elegancki wyglad i wykoriczenie: stal nierdzewna matowa.

ODPOWIEDNIE ROZWIAZANIE DO WYJSC EWAKUACYJNYCH

Klamka Aries Smart moze by¢ stosowana na wyjsciach ewakuacyjnych wraz z:

Zamkami sklasyfikowanymi wg normy EN 179

Zamknieciami ewakuacyjnymi z serii Pro EXIT, IDEA, Push i Pad sklasyfikowanymi wg normy EN 1125.

ODPOWIEDNIE ROZWIAZANIE DO ZAMKOW DIN

Klamka Aries Smart moze zosta¢ zainstalowana na drzwiach wyposazonych w zamki DIN.

CECHY SRODOWISKOWE

Temperatura pracy: od -20°C do +60°C

Temperatura przechowywania: od -25°C do +75°C

ISEO
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WKLADKI RFID
Libra LE6O

Elektroniczna wktadka modutowa Libra LE60 moze zosta¢ w tatwy sposéb zainstalowana zaréwno na nowych,
jak i uzywanych drzwiach. Mozna zamontowac jg na kazdym skrzydle wyposazonym w zamek mechaniczny z
otworem na europejska wktadke bebenkowa (EN 1303, DIN 18252). Z racji braku koniecznosci stosowania
okablowania, mozna w tatwy sposéb  wymieni¢ wktadki mechaniczne na elektroniczne.

Korzysci wynikajace z zastosowania wkiadki Libra LE60:

Whkitadke Libra LE60 mozna tatwo dopasowac do drzwi bez wzgledu na ich grubos¢ i sposdéb umiejscowienia
zamka bez koniecznosci wczesniejszego sprawdzenia drzwi. Nie musisz zna¢ wymaganych wymiaréw wktadki

udajac sie na miejsce instalacji.

Zastosowanie wktadki Libra LE60 ogranicza ilo$¢ czasu i koszty obstugi klientéw umozliwiajac btyskawiczne
sprostanie ich oczekiwaniom.

Wktadka Libra LE60 umozliwia sprawng obstuge réznych grup klientéw przy mniejszym zatowarowaniu.

KOMPONENTY WKtADKI LIBRA LE60

Libra LE60 opiera sie na platformie LE60 co umozliwia stosowanie takiej samej techniki i narzedzi, jak te
stosowane w mechanicznych systemach modutowych. Jednak z racji tego, ze wktadka Libra LE60 opiera sie na
innym rodzaju mechanizmu, ktéry rézni sie od stosowanego w mechanicznych systemach modutowych ISEO,
wiekszo$¢ mechanicznych komponentéw pasuje jedynie do wktadki Libra LE60. 9

Jednostronny profil Wewnetrzna Podwdjna gatka Skracalny
mechaniczna gatka elektroniczna trzpien
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Wysoki stopien modutowosci wktadki, uzyskany dzieki opatentowanej konstrukcji, drastycznie ogranicza ilos¢
komponentéw niezbednych do zbudowania wszystkich wersji i znakomicie sprawdza sie w réznych rodzajach
instalacji. Jednoczes$nie ogranicza ilos¢ elementéw, ktére musza by¢ trzymane na magazynie, zapewniajac w ten
sposdb lepszg elastycznos¢ oraz szybkie reagowanie na prosby klientow.

Unikalny i innowacyjny design w pofaczeniu z dostepnymi wykonczeniami i kolorami, umozliwia dopasowanie
wktadki do konkretnego stylu architektonicznego.

[ Libra LE60 posiada stopieri ochrony IP66, IP67, IP68, IP69.

[ Libra LE60 jest dostepna w wersji Heavy Duty version, wyposazonej w zabezpieczenie przeciwprzewierceniowe w korpusie.
[ Libra LE60 jest zawsze wyposazona w modut do komunikacji Radio BT.

[ Libra LE60 jest zasilana przez STANDARDOWA dostepna na rynku BATERIE CR123 3V.

STANDARDOWA BATERIA CR123 3V (Limno,)

Wktadka Libra LE60 jest dostarczana wraz z baterig FDK CR17335EF. Bateria FDK CR17335EF jest rowniez dostepna
jako oddzielny produkt w katalogach ISEO do systeméw kontroli dostepu Argo i V364. Bateria FDK CR17335EF
umozliwia wktadce Libra LE60 prace w temperaturze: od -20°C do +70°C.

REKOMENDOWANE BATERIE CR123 3V INNYCH MAREK:

VARTA CR123A

ENERGIZER 123

PANASONIC POWER PHOTO CR123A
DURACELL CR123

Zasilana przez powyzsze modele baterii wktadka LIBRA LE60 moze pracowac w temperaturze: od 0°C do +70°C.
ZYWOTNOSC BATERII (dotyczy wszystkich baterii)
przy 20°C oraz 20 otwarciach dziennie do 2 lat.

ISEO
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GtOWNE CECHY

Przy zamknietych drzwiach gatka wkiadki obraca sie swobodnie bez udziatu zamka. Gdy zostanie wykryte wazne poswiadczenie,
gatka zasprzegla sie, dzieki czemu mozna obrécic jg aby cofnaé zaczep i rygiel zamka.

Dzieki funkgji biurowej (hold-open), gatka moze pozostac zasprzeglona bez zuzywania baterii.

Montaz na uzywanych drzwiach wymaga jedynie szybkiej wymiany mechanicznej wkiadki i nie ma koniecznosci wykonywania
jakichkolwiek prac montazowych na samym skrzydle.

Wkiadka Libra LE60 jest kompatybilna ze wszystkimi zamkami mechanicznymi z otworem na wktadke o profilu europejskim
(EN 1303, DIN 18252). Wkiadka elektroniczna Libra Smart ma te same rozmiary jak tradycyjna wkiadka mechaniczna.

Zasilanie bateryjne i brak pofaczen elektrycznych oznacza znakomitg elastycznosc¢ i niskie koszty instalacji, zaréwno na nowych,
jakiistniejacych drzwiach.

Wktadka Libra Smart jest dostepna w wielu konfiguracjach:

- Zewnetrzna gatka elektroniczna (swobodny obrét) i wewnetrzna gatka mechaniczna (standardowa lub premium)

- Zewnetrzna gatka elektroniczna (swobodny obrét) i wewnetrzna gatka elektroniczna (swobodny obrot)

- Wikiadka potéwkowa z zewnetrzng gatka elektroniczng (swobodny obrét)

- Wersja do zamkoéw przeciwpanicznych (swobodny obrét) , z zabierakiem, ktory samoistnie powraca do pionowego potozenia
- Wersja kompatybilna z urzagdzeniem zabezpieczajacym

- Wkiadka potéwkowa z zewnetrzna gatka elektroniczng (swobodny obrét) i wewnetrzna wktadka bez otworu na klucz

- Wersja Heavy Duty do wzmocnionych drzwi

76
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- wktadka skandynawska owalna
- wkiadka australijska owalna

Whktadka Libra LE60 moze zosta¢ zamontowana na réznych szyldach
Wymiary wkladki dwustronnej z gatka:

- Minimalne 30-30 mm

- Zwigkszanie wymiaru co 5 mm

- Maksymalna dtugosé: 260 mm (wersja standardowa)

- 180 mm (wersja specjalna)

Wymiary wkiadki jednostronnej z gatka:

- Minimalne 30-10 mm

- Zwiekszanie wymiaru co 5 mm

- Maksymalne 180-10 mm

- RFID
- Radio BT

@30
-

NOVET

Wymiary gatki elektronicznej:

- Srednica zewn. od 36 mm do 39 mm

- Dlugos¢: 46 mm

Mechaniczna gatka “standardowe” wymiary:
- Srednica zewn.30 mm

- Dhugosé: 31 mm

Mechaniczna gatka wymiary “premium”:

- Srednica zewn. od 36 mm do 39 mm

@39

2.5

30 C D

46

C=30/35/40/45/50/55/60/65/70/75/80/85/90/95/100/110/115/120/125/130
D=10/30/35/40/45/50/55/60/65/70/75/80/85/90/95/100/110/115/120/125/130

ISEO
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Czytnik zblizeniowy 13.56 MHz ISO 14443 A/B jest kompatybilny z kartami i tagami - Mifare Classic, Mifare Plus
oraz Mifare DesFire.

Opatentowany system aktywowania zamka przy uzyciu poswiadczen (za pomoca czytnika RFID) oznacza
efektywne zarzadzanie zuzyciem energii dostarczanej przez baterie.

Wktadka Libra LE60 jest zasilana przez litowg baterie - CR123 3V - znajdujacg sie od zewnatrz dzieki czemu mozna

ja wymieni¢ nawet jesli drzwi sa zamkniete. Zywotno$¢ baterii zalezy od sposobu uzytkowania i $rodowiska.

Zwykle wystarcza na 2 lata lub 20000 otwar¢. Wykrywanie 3 pozioméw natadowania baterii.

- 2 diody LED (zielona, czerwona) na pierscieniu 360°.
- Brzeczyk.

Elegancki design w pofgczeniu z atrakcyjnym wykornczeniem metalowych i kompozytowych elementéw oznacza, ze
elektroniczna wktadka Libra LE60 znakomicie prezentuje sie zaréwno w klasycznych, jak i nowoczesnych wnetrzach.

- Wykonczenia elementéw metalowych: stal nierdzewna, chrom btyszczacy, mosiadz btyszczacy.
- Kolory wykonczenia materiatéw kompozytowych: czarny, biaty, metaliczny szary.

W przypadku materiatéw kompozytowych, na zyczenie dostepne sa kolory specjalne, a dodatkowo istnieje
mozliwos¢ nadrukowania spersonalizowanego logo.

Wktadka Libra Smart jest sklasyfikowana wg normy EN 15684:2013-01:
- Wersja standardowa: 1604AF30
- Wersja Heavy Duty : 1604AF32 i SKG***

- Temperatura pracy: -20°C do +70°C
- Temperatura przechowywania: -25°C do +75°C
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ZAMKI RFID
Locker

Locker to zamek szafkowy, ktéry moze zosta¢ zainstalowany w szafkach, biurkach itp., aby chroni¢ rzeczy
osobiste osob, gdy przebywaja oni w biurze, na sitowni, basenie czy w jakiejkolwiek innej sytuacji, gdy rzeczy
osobiste musza zosta¢ tymczasowo zdeponowane i zabezpieczone.

GtOWNE CECHY

Drzwi szafkowe sa ryglowane w momencie zamkniecia. Gdy wazne poswiadczenie zostanie zblizone do zamka,
jest on odblokowywany i szafka moze zostac otwarta.

Czytnik montuje sie w tatwy i szybki sposdb, wystarczy jedynie wykonanie dwdch otwordw na dwie $ruby, ktére
utrzymuja urzadzenie na miejscu, konieczne jest takze wykonanie szczeliny na przeprowadzenie przewodéw.

Zasilanie bateryjne zapewnia optymalng elastycznos¢ i niskie koszty montazu zaréwno w przypadku instalacji na
nowych, jak i istniejacych juz i uzywanych szafkach.

Wieloprotokotowy czytnik zblizeniowy 13.56 MHz ISO 14443 A/B jest kompatybilny z kartami i opaskami - Mifare
Classic, Mifare Plus oraz Mifare DesFire.

Opatentowany system aktywowania zamka przy uzyciu poswiadczen (i czytnika zblizeniowego) oznacza efektywne
zarzadzanie energig uzyskana z baterii.

Zamek szafkowy Smart Locker jest zasilany przy uzyciu 2 baterii litowych - model ER14505M (3.6V AA). Baterie
znajduja sie po wewnetrznej stronie drzwiczek, aby zapobiegac prébom manipulacji czy aktom wandalizmu.

ISEO
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CZYTNIKI RFID
TNCA

W przypadku uzycia czytnika TNCA Lockbus wraz z aktywatorem zamka elektrycznego lub czytnika TNCA Relay,
mozliwe jest kontrolowanie pracy kazdego urzadzenia elektrycznego. Czytniki TNCA sa odpowiednie do montazu
na zewnatrz budynkow (IP66).

GtOWNE CECHY

Tréjzytowa (zasilanie, uziemienie i dane) magistrala Lockbus taczy czytnik uwierzytelniajagcy TNCA Lockbus z
aktywatorem sterujacym pracg zamkow elektrycznych. Gdy wykryte zostanie wazne poswiadczenie, aktywator
przekaznika jest zamykany umozliwiajac sterowanie praca kazdego urzadzenia elektronicznego (zamkoéw
elektrycznych, szlabanéw, bramek, barierek, drzwi przesuwnych, podnosnikoéw itp.).

Zamki ISEO z interfejsem komunikacyjnym Lockbus (np. Thesis 2.0 z cewka wytwarzajaca pole
elektromagnetyczne) moze zostac potgczony z czytnikiem 1NCA bez koniecznosci stosowania zewnetrznych
aktywatoréw.

Czytnik TNCA moze by¢ réwniez stosowany do samodzielnego zarzadzania pracg $luz automatycznych oraz
sygnalizacja.

Czytnik TNCA i aktywator moga by¢ zasilane pradem statym o napieciu od 9-24 V DC, co w wiekszosci przypadkow
umozliwia zastosowanie dostepnego pod reka zasilacza.

Szyfrowany protokdt komunikacji Lockbus (ktérego wiascicielem jest ISEO) oferuje nastepujace korzysci:

- Przesytanie danych i zasilania za pomoca 3-zytowego przewodu (o dtugosci do 100 metrow)
- Bezpieczne uwierzytelnianie urzadzen (pomiedzy skanerami i aktywatorami) oraz transmisja
danych kryptograficznych, gwarantujaca wysoki poziom zabezpieczenh przed manipulacja.
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O FUNKCJA BIUROWA
Funkcja "Hold-open" umozliwia utrzymywanie przekaznika w pozycji zamknietej co pozwala zapewnic¢ wolny
dostep do danego budynku lub pomieszczenia.

O MONTAZ NASCIENNY
Montaz nawierzchniowy: na $cianie lub profilu wykonanym z metalu (lub z innego materiatu).

O WIELOPROTOKOLOWY CZYTNIK ZBLIZENIOWY RFID
Czytnik zblizeniowy 13.56 MHz ISO 14443 A/B jest kompatybilny z kartami lub opaskami - Mifare Classic, Mifare
Plus oraz Mifare DesFire.

O CECHY SRODOWISKOWE
- Temperatura pracy: -20°C do +60°C
- Temperatura przechowywania: -25°C do +75°C

ISEO
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ISEO®
ELECTRONIC
SOLUTIONS

Elektroniczne rozwigzania ISEO obejmujg szeroka game elektronicznych urzadzen kontroli dostepu, ktdre sg
fatwe do zainstalowania, dzieki czemu moga by¢ stosowane praktycznie w kazdym miejscu. Do wyboru sa rézne
urzadzenia odpowiednie do danego rodzaju drzwi i oferujgce ré6zne poziomy zabezpieczen:

- pozbawione okablowania zasilane bateryjnie urzadzenia pracujace w trybie offline, takie jak elektroniczna klamka
Aries i elektroniczna wktadka Libra;
- mechatroniczne wkiadki czerpiace zasilanie jedynie z klucza, takie jak F9000;

- urzadzenia z okablowaniem takie jak czytniki uwierzytelniajace TNCA, kontrolery Atlas i inteligentne zamki.

Poszczegdlne elektroniczne urzadzenia ISEO mozna faczy¢ w celu stworzenia nastepujacych rozwigzan kontroli dostepu:

V364

V364 jest zaawansowanym oprogramowaniem kontroli dostepu przeznaczonym do
zastosowan komercyjnych i umozliwiajagcym zarzadzanie drzwiami online i offline w
matych oraz sredniej wielkosci obiektach.

Opiera sie ono na technologii serwerowej co umozliwia skonfigurowanie oraz
uruchomienie systemu w ciaggu kilku minut, gdyz nie ma koniecznosci instalowania
jakiegokolwiek oprogramowania.

V364 posiada przyjazny dla uzytkownika interfejs umozliwiajacy zarzadzanie elektronicznym systemem
kontroli dostepu przy uzyciu komputera z przegladarka.
V364 obstuguje technologie zblizeniowa RFID oraz mechatroniczne klucze F9000. V364 jest systemem

skalowalnym co umozliwia jego integracje z popularnymi systemami automatyki obiektowej w ramach
programu ISEO Technology Partner.
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MIFARE i DESFire to zarejestrowane znaki handlowe nalezagce do NXP Semiconductors. iOS jest systemem operacyjnym na
urzadzenia mobilne opracowanym przez Apple Inc. iPhone to nazwa linii smartfonéw zaprojektowanych i sprzedawanych przez
Apple Inc. Apple Watch to smartwatch zaprojektowany, opracowany i sprzedawany przez Apple Inc. Android jest systemem
operacyjnym na urzadzenia mobilne opracowanym przez Google Inc. Linux jest rodzing darmowych systeméw operacyjnych typu
open source. Bluetooth Smart jest technologig bezprzewodowga zaprojektowang i sprzedawang przez Bluetooth Special Interest
Group.
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"= > Rozwigzania obiektowe

I' > Systemy kontroli dostepu
E > Platforma zakupowa B2B
KONTAKT

Biuro obstugi klienta:

+48 42 214 29 33
bok@novet.eu

Dziat logistyki:
+48 42 225 96 47
logistyka@novet.eu

Dziat doradztwa
obiektowego:

+48 42 225 96 31
obiektowy@novet.eu

Dziat marketingu:
+48 42 225 96 43
marketing@novet.eu

NOVET Spétka z o.o.
novet.eu
bok@novet.eu

PL 95-030 Rzgéw, Gospodarz
ul. Cegielniana 15

Informacje zawarte w niniejszej broszurze moga ulec zmianom bez wczeséniejszego powiadomienia ze strony NOVET Spétka z o.o.
NOVET Spoédtka z o0.0. nie ponosi zadnej odpowiedzialnosci za jakiekolwiek btedy lub niescistosci zawarte w niniejszej broszurze.
Wszelkie prawa zastrzezone 2024.

Wersja pliku: MKT_NOVET broszura ISEO V364 System kontroli dostepu_20241022.pdf



